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Mehr als ein einfaches SMS Relais

ComatReleco Nachrichteniibermittlungssystem CMS-10R

Push-Nachricht
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1. System Ubersicht

e comat
s RELECO
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Digitale und analoge Eingénge: Plug and play: )
Drei Geréatetypen stehen zur Verfligung, Bequeme Konfiguration am Arbeitsplatz nach Wahl und kabellose Uber-
mit verschiedenen Eingangen: mittlung auf das Geréat. Dank Webserver Applikation PC ungebunden.

|
mmm - AC 0.. 240V

I~ DC 0.. 48V
-~ DC 0.. 10V
-~ DC 4..20mA

6 Eingdnge

App und E-Mail,

zusétzlich zu SMS:
') Push-, E-Mail-, Pager-Benachrich-

tigung, Sprachanruf oder SMS als
Standardkommunikationsmdéglichkei-
ten. Die bidirektionalen Kommunika-
tionskandle nutzen sie entsprechend
ihre Bediirfnissen.

=R

Einfacher Austausch:

Die Import / Export Funktion
von bestehenden Konfigu-
rationen unterstiitzt den
raschen Gerdtewechsel.

Alles dabei:
j Wir liefern die Kommunikation gleich mit. Das CMS-10R
ist «out of the box» in 2G-, 3G-, 4G-Mobilfunknetzen
funktionsfahig. Dies weltweit.

ComatReleco Nachrichteniibermittlungssystem CMS-10R

Das CMS-10R ist ein Ferniiberwachungs- und Fernsteuersystem fiir die Industrie- und Gebaudetechnik. Es meldet Zustands-
anderungen der digitalen oder analogen Eingéange iiber das Mobilfunknetz per Push-, E-Mail-, Pager-Benachrichtigung, Spra-
chanruf oder SMS. Die Ausgénge werden mittels Webbrowser Smart App angesteuert. Im Bedarfsfall konnen die konfigurierten
Ausgénge auch mit SMS-Steuerungsnachrichten und einer Call-in Funktion (Anruf auf das Geréat) geschaltet werden. Das CMS-
10R wahlt am Einsatzort automatisch die Netzgeneration mit der hochsten Feldstérke.
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1. System Ubersicht o~ comat
a2 RELECO
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Hauptunterschiede zu alteren CMS Versionen

e 2G Kommunikation. e 2@, 3G and 4G Kommunikation.

e  Separate SIM Karte von einem Mobile Service e Integrierte eSIM, funktioniert weltweit.
Anbieter ihrer Wahl.
e Kommunikationskosten sind mit dem gewahlten Dienstleistung-

e  Kommunikationskosten vom Mobile Service Anbieter. sprofil auf ComatReleco loT Portal gedeckt.

e Konfiguration via RS232 Kabelverbindung. e Konfiguration via loT Portal.
Konfigurationen von alten Geraten ComatReleco-

. . loT-Portal

konnen Ubernommen werden. iot.comatreleco.com

e Abmessung 88 x 90 x 55 mm. e  (Gleiche Abmessung.

e Verschiedene Hardware Versionen mit 6 Eingdngen / 4 Aus- e  Passende Hardware Versionen verfligbar.

géngen.
e Verdrahtungsschema ist gleich wie beim CMS-10F, 1 zu 1

Ersatz.

e Benachrichtigung und Steuerung via SMS. e Benachrichtigung und Steuerung via Push, E-Mail, Pager-,
Sprachanruf oder SMS. Call-in und Fall-Back Funktion
inbegriffen.

Vorganger-Version Aktuelle Gerateversion
CMS-10F/AC110-240V CMS-10R-D/AC110-240V
CMS-10F/DC12-48V oder CMS-10ADF/DC12-48V CMS-10R-DA/DC12-48V
CMS-10ACDF/DC12-48V CMS-10R-DAC/DC12-48V
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ComatReleco Nachrichteniibermittlungssystem CMS-10R

Push-Nachricht

2G13G14G E-Mail '/
VPN TLS ComatReleco- “ SMS :
loT-Portal - i A
SRonfiaugebare iot.comatreleco.com ) S aGhANI .
Einginge Pager o
I~ AC 0..240V e
-~ DC 0..48V
Z-0C 4. 20ma _ __ Smsfallback __ __ __
. . Call-in Funktion
4 Relaisausgéange
Wechslerkontakte
1 Das CMS-10R Gerét empfangt l SMS fallback wird im seltenen Das ComatReleco-loT-Portal ibermit-
SMS Benachrichtigungen mit der Telefon- Fall gebraucht, wenn das loT- telt SMS Meldungen standardmaéssig
nummer der integrierten eSIM. Die gleiche Portal nicht verfiighar ist, d.h. mit der Nummer +41 79 807 55 54
Nummer gilt fiir Call-in und SMS fallback. wahrend dieser Zeit werden
SMS anstelle von E-Mail und SMS + Pager Nachrichten zu
Push Nachrichten gesendet. Maschinen standardmassig mit der

Nummer +41 79 807 20 06

Wir empfehlen, diese Nummern unter
dem Namen «CoReM» im Mobiltelefon
Zu speichern.

¢ Die Nummer des CMS-10R Gerates
findet man auf dem loT-Portal.

Beispiel:
+41 77 085 69 31

Wir empfehlen, diese Nummer unter
dem Gerdtenamen im Mobiltelefon zu
speichern.
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3. loT-Portal

https://iot.comatreleco.com

e comat
s RELECO

\f

Alle Benutzer brauchen ein Konto.
Installateure / Besitzer haben auch
die Mdglichkeit Benutzer-Konten
zu er6ffnen, siehe Seite 15.
Ausnahmen sind Konten fiir
«Maschinen» geméss Seite 16.

Apps sind verfligbar fiir
Android und Apple

6
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Benutzer Konto

| e * = Obligatorische Felder
————e Definiert die Sprache des lot Portals (kann spater gedndert werden)

—— e Das Land beeinflusst die Verrechnung des Dienstleistungsprofils

— o MwSt. Nummer: Wird fiir Geschafte mit MwSt. Abrechnung verwendet

—— o Post Adresse

— = |nternationales Format: +41 23 123 45 67 (wo Nachrichten des CMS-10R empfangen werden)

—=o E-Mail Adresse: (wo E-Mails vom CMS-10R empfangen werden)
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3. loT-Portal

Gerite Ubersicht

e comat
s RELECO
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? Meine eigenen Geréte: ? SMS Pakete kaufen ? Zeigt die Anzahl SMS ¢ Sprache wechseln
Die Gerdte, flr welche ich die verfligbar fir das
Rechnungen mit meinem Konto Konto (alle eigenen
bezahle. Geréate unter diesem
Konto konnen diese
Meine zugewiesenen Gerate: benutzen).
Geréate von einem anderen Konto,
bei denen ich Benutzer bin.
Meine installierten Gerdte:
Geréate, wo ich der Installateur
bin, die ich oder jemand anderes
besitzt.
|
Dienst-
leistungs-
profil
» Status ¢ Inbegriffene SMS
Information verfligbar fiir dieses

Gerét pro Monat,
abhéngig vom
Dienstleistungsprofil.

8
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Gerite Ubersicht

I Wihle ein Gert in der Konto Ubersicht

I Verwalter I Geréte Details I Verbindung

Link zur Doku- ¢ Ein-/Ausgang Uberwachung/Steuerung
mentation

ComatReleco CMS-10R | Anwenderinformation | 45013-097-54-003_DE_EUR | 9
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Gerate Verbindung (Fallback Modus)

Normaler Betrieb

loT Portal ist nicht verfiigbar

Das Gerét geht in den
Fallback Modus, d. h. wahrend
dieser Zeit werden SMS
anstelle E-Mail und/oder Push
Nachrichten gesendet.

@ siehe auch néchste Seite.

Kein oder sehr schlechter
Empfang mit dem Mobile
Netzwerk

Ereignisse werden im Gerat
gespeichert und versendet,
sobald das Gerét wieder
verbunden ist.
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Gerét im Fallback Modus

Wenn das Gerat im Fallback Modus ist und Sie trotzdem die Mdglichkeit haben miissen, ein oder mehrere Ausgéange zu schalten, dann muss
das Gerét entsprechend konfiguriert sein.

¢ Zeit nachdem der aktivierte Ausgang
ausgeschaltet wird (00:00:01 to 23:59:59 Stunden
mdoglich). Muss bei Call-in aktiviert sein.

@ Zur Sicherheit kann die Nachricht in Form eines
Passwortes geschrieben werden, z.B. +23@LED_ein

@ Als Sicherheitsvorkehrung kann man wahlen, dass
nur registrierte Benutzer das Gerét steuern konnen.

@® Als Sicherheitsvorkehrung kénnen nur
registrierte Benutzer auf das Gerat anrufen.

¢ Esist mdglich den Ausgang mit | i Fallback Mod
iner SMS z m. m Fallback Vodus
einer SMS 2u steue kann eine SMS Nachricht
«Status» zum Gerét
® Esist mdglich den Ausgang gesendet werden und
mit Call-in zu steuern, d. h. der Status von allen
Anruf auf die Mobilenummer Ein-/Ausgéngen wird
des Gerétes. zuriickgesendet.

ComatReleco CMS-10R | Anwenderinformation | 45013-097-54-003_DE_EUR | 1 1



3. loT-Portal e comat
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Gerat zum Konto hinzufiigen

Neues Gerét einrichten... Ein Geréat mit einem

(Seite 14) Einladungscode von einem
anderen Konto (zugewiesenes
Gerét) hinzufligen. Der Einla-
dungscode wurde per E-Mail
oder SMS zugestellt.
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Rollen / Geschaftsheziehung mit ComatReleco

s comat
a2 RELECO

Der Besitzer erhdlt die Rechnung.

OmmQ0

-
Installateur Besitzer > D D
Der Besitzer bezahlt die Rechnung.
Standardmassig ist der Instal- Das heisst, die Rechnung wird (\9
lateur auch der Besitzer. vom Inhaber dieses Kontos
Wenn Sie nicht der Besitzer bezahlt. \=~

(der Rechnungsempfénger)
sind, konnen Sie das Geréat
unter «Besitzer wechseln»
auf das Konto des Besitzers
libertragen.

Gekaufte SMS Pakete auf dem

Konto konnen nicht auf eine

anderes Konto tbertragen

werden.

—— e Unter «Verwalten» auf dem
loT-Portal ist ersichtlich,
wer der Installateur und der
Besitzer des Gerétes ist.

—— o |st der Besitzer falsch (der
Rechnungsempfénger), kann
er hier gedndert werden.
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3. loT-Portal

Ein neues Gerit einrichten

st cCOMmat
a2 RELECO

l Wahle wer der Besitzer ist,
d. h. wird die Rechnung von
diesem Konto oder von
jemand anderem bezahlt.

l Gerdtenamen eingeben
(Benachrichtigungen werden
mit diesem Namen gesendet).

l Gerdtemodell wahlen.

l Wenn Sie nicht der Besitzer sind, muss
eine giiltige E-Mail Adresse des Besitzers
eingegeben werden. Dieser wird dann
eine E-Mail mit der Aufforderung zur
Akzeptierung des Gerétes als Besitzer
erhalten. In diesem Fall sind sie der
Installateur des Gerétes.

—— Nun kann der nichste Schritt gewahit
werden, Koppeln, Konfigurieren oder
zuriick zur Ubersicht (Startseite).
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Einen Benutzer zu einem Gerat hinzufiigen

» Anzahl Benutzer / Maschinen
pro Gerét abhingig vom
Dienstleistungsprofil (4,10, 30).

l Lade einen anderen Benutzer
ein das Gerat zu benutzen, via
E-Mail oder SMS. Der
eingeladene Benutzer erhalt
einen Einladungscode.

AN

l Der Installateur / Besitzer
kann hier fiir jemanden
ein Benutzerkonto er6ffnen.

l Verschiedene Benutzerrechte
kénnen gewahlt werden.
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3. loT-Portal e comat
s RELECO

\f

Eine «Maschine» als Benutzer zu einem Geréat hinzufiigen

1 Ist der Benutzer nicht ein
Mensch, z. B. ein Pager,
Alarm Server, um eine
Nachricht zu empfangen,
kann diese hier hinzugefiigt

Es ist auch maglich

das CMS-10R selber als
Maschine zu definieren.
Damit kann man sehr

werden einfache Steuerungen
Es brau.cht mindestens realisieren (siehe auch
Seite 34).

eine Telefonnummer oder
eine E-Mail Adresse.

J' Es ist auch mdglich eine Person als
Maschine zum Empfang von SMS zu
definieren, damit braucht dieser kein
Benutzerkonto. Diese kdnnen dann
auch Call-in machen um einen Aus-
gang zu aktivieren, oder SMS zum
Gerat senden.

SMS zu Maschine

® SMS zu Maschine
wird ohne Header und
Zeitstempel gesendet,
damit es kompati-

bel mit den meisten
Maschinen ist, z. B.
Pager, Alarm Server,
usw.
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Gerat konfigurieren

¢ Gehe zu «Verwalten»

¢ Das Gerét selber ist auf UTC (GMT) gesetzt,
https://www.timeanddate.com/worldclock/,
Zeit auf UTC+/-x setzen um die

Ortszeit eines Ereignisses zu haben.
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4. Gerat einrichten

Gerat konfigurieren

e comat
s RELECO

\f

¢ Eingang wahlen.
» Den Eingang aktivieren.

¢ Analog oder
Digital wéhlen.

¢ Hier konnen alle
Statusereignisse
konfiguriert werden.

» Benachrichtigung,
Quittierung.

¢ Sequenzielle Benachrichtigung in

der Reihenfolge der Benutzer bis
«der Erste» die Meldung quittiert.
Anzahl Durchldufe gemass Dien-
stleistungsprofil (1, 3, 5)
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Gerat konfigurieren

¢ Ausgang wahlen. p Zeit nachdem der aktivierte Ausgang ausgeschaltet wird (00:00:01

» Den Ausgang aktivieren. to 23:59:59 Stunden mdglich). Muss bei Call-in aktiviert sein.

® Esist moglich den Ausgang

mit Call-in zu steuern, d.h.

Anruf auf die Mobilenummer @ Als Sicherheitsvorkehrung kénnen nur
des Gerates. registrierte Benutzer auf das Gerat anrufen.

@ Zur Sicherheit kann die Nachricht in Form eines Pass-

¢ Es ist moglich den wortes geschrieben werden, z. B. +23@LED_ein
Ausgang mit einer
SMS zu steuern. @ Als Sicherheitsvorkehrung kann man wéhlen, dass

nur registrierte Benutzer das Gerét steuern konnen.
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Gerat konfigurieren

¢ Ist die Konfiguration fertig gestellt, gehe
zuriick zu «Verwalten».

¢ Die Konfiguration kann
exportiert und gespeichert
werden.

Eine Datei .json wird erstellt.
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Gerat konfigurieren

Um ein neues Gerat zu konfigurieren, kann eine
bestehende Konfiguration importiert werden.
Auch von einer alteren CMS-10F Geréate Generation.
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4. Gerat einrichten = comat
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Gerat koppeln

/|

Gerat koppeln, d.h. das Gerat
mit dem loT Portal verbinden
und die Konfiguration (iber-
nehmen. Sicherstellen, dass
das Gerat unter Spannung
ist. Dann auf dem Gerét
«Pair» driicken. Mit dem
Koppeln startet das
«Dienstleistungsprofil»
und somit die Verrechnung.

¢ Deckel entfernen.

l 1. Serienummer eingeben.

l 3. «Pair» driicken.

l 2. «Koppeln» driicken.
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Firmware-Aktualisierung

ComatReleco erweitert kontinuierlich die Funktionalitat des
CMS-10R Nachrichteniibermittlungssystems entsprechend
den Kundenbediirfnissen, Wiinschen und anderen Riickmel-
dungen. Firmware-Aktualisierung beinhalten neue Funktion-
alitaten und Fehlerbehebungen.

~ |

Das Fenster erscheint,
wenn eine neuere
Firmware verfligbar ist.

¢ Das Update dauert ca. 2 Minuten.
Wahrend dieser Zeit sendet das
Gerét keine Nachrichten.

Das Gerét macht nach dem
Update einen Neustart. Die
Ausgénge gehen wieder auf den
Zustand vor dem Ausschalten.
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Dienstleistungsprofil

3 verschiedene Dienstleistungsprofile stehen zur Verfligung:

«Eco» und «Standard» sind kostenlos
im ersten Betriebsjahr (Startet, wenn das
Gerat das erste Mal gekoppelt wird).

Wahrend der einjahrigen Laufzeit des Dienstleistungsprofils kann jederzeit auf das néchst
hohere Dienstleistungsprofil gewechselt werden. Auf ein tieferes Dienstleistungsprofil
kann erst nach Ablauf der Laufzeit gewechselt werden.
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Dienstleistungsprofil

® Zeigt das aktuell aktive Dienstleistungsprofil. » «Automatisch erneuern» ® SMS konnen fiir das Konto
Kann hier gedndert werden. nach einem Jahr. gekauft werden.

Ubersicht zeigt die Anzahl SMS verfiighar
flir das Konto. Alle eigenen Geréte unter
diesem Konto kdnnen SMS gebrauchen ...

» ... wenn die monatlichen Gerate
SMS aufgebraucht sind.
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Ubersicht der Kontoeinstellungen

¢ Aktivierung empfohlen

\ zur Sicherstellung der
Nachrichten(ibertragung
per SMS.
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¢ Verwalter > Gerate Details ¢ Verbindung

Link zur Dokumentation. ¢ Ein-/Ausgang Uberwachung/Steuerung

® App: ComatReleco loT Portal

® App flir Android Gerate:

Bitte sicherstellen, dass die App nicht in der
Liste des «Batterieoptimierungs-Modus» des
Gerates ist, da dies die Anzeige von Push
Nachrichten verhindert!
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«Homescreen» anstelle der App fiir Android Geréite

Je nach Android Version und Geratetyp.

1 2 3
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1/0, Status Meldungen / Benachrichtigungen

—= Definiere wer die
Benachrichtigung
erhalten soll und wie,

Push, SMS, E-Mail,
Pager oder Sprach-
anruf.

Max. Nachrichten-

empfanger gemass

——= Es st mdglich eine Quittierungsschlaufe zu haben. ?ziegstsk)aistungsproﬂl

—r—=* Wartezeit flir eine Quittierung definieren.

—r—=* Anzahl Durchlaufe, geméss Dienstleistungsprofil
(1, 3, 5), bei mehreren Benutzern, die quittieren
kénnen.

Wenn eine Quittierungsschleife gewéahlt wird, beachten Sie bitte, dass
eine Maschine (oder eine als Maschine definierte Person) die Meldung
nicht bestétigen kann. Das Gerdt empfangt nur die Benachrichti-
gungsnachricht, ohne irgendeinen Link zur Quittierung.

Push SMS SMS zu Maschine

® SMS zu Maschine
wird ohne Header
gesendet, damit es
kompatibel mit den
meisten Maschinen
ist, z. B. Pager, Alarm
Server, usw.

ComatReleco CMS-10R | Anwenderinformation | 45013-097-54-003_DE_EUR | 29



5. Gerat beniitzen = comat
.=s RELECO

\f

1/0, Status Meldungen / Benachrichtigungen

E-Mail E-Mail zu Maschine

30 ComatReleco CMS-10R | Anwenderinformation | 45013-097-54-003_DE_EUR |



5. Gerat beniitzen = comat

o=
. Qs RELECO
Quittierung
E-Mail (gleich auf Smart Phone und PC) Push auf Smart Phone SMS
Push auf PC
¢ (Quittierung durch driicken auf den Klicken um zu quittieren. Quittierung durch Eingabe des
Link. Codes (hier RV) und Riick-

senden eines SMS.
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6. Anwendungsbeispiele

Zutrittskontrolle

e comat
s RELECO
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Zutrittskontrolle eines Werkhofes
einer Gemeinde mit verschiedenen Mitarbeitern.

Definieren eines Zutrittscodes, d. h. eine SMS Nachricht,
um einen Ausgang zu schalten. Verteilen des Codes an
alle Mitarbeiter, die Zutrittsberechtigung haben und er-
laubt sind, das Tor zu o6ffnen.

@ Ein Mitarbeiter sendet den Zutrittscode per SMS
auf das CMS-10R.

@ CMS-10R schaltet den Ausgang, eine E-Mail wird

an den Werkhof-Manager gesendet, damit er sieht,
dass jemand das Tor gedffnet hat.

CMS-10R

~
X

loT-Portal

Werkhof-Manager

Mitarbeiter

(muss nicht auf dem loT Portal
registriert sein)

Werkhof Tor
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Quittierung und Quittierungsdurchlauf

Quittieren einer Nachricht

einer Batterie-Lade-Uberwachung.
o Pegel erreicht die definierte Schwelle, Eingang 1 D

des CMS-10R wechselt. Batterie Pegel

@ Das loT Portal sendet eine Push Nachricht mit 1)
Quittierungsaufforderung an Empféanger 1.
@ Nicht innerhalb der definierten Zeit quittiert.

Das loT Portal sendet eine SMS Nachricht mit
Quittierungsaufforderung an Empfanger 2.

@ Nicht innerhalb der definierten Zeit quittiert.
Das loT Portal sendet eine E-Mail Nachricht mit
Quittierungsaufforderung an Empfanger 3.

@ Empfanger 1,2 und 3 werden informiert. CMS-10R

Empfanger 1 spielt Fussball
und sieht die Nachricht nicht.

Push

> Empfanger 2 ist in einer Sitzung und
kann die Nachricht nicht lesen.

loT Portal

Empfanger 3 ist am Pult und
quittiert die Nachricht.
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Fernschaltung

Fernschaltung.
@ Der Pegel erreicht die definierte Schwelle,
Eingang 1 des CMS-10R (1) wechselt.

Pegel Sensor
@ © Das loT Portal sendet eine SMS an CMS-10R (2) g

(als Maschine erfasst), um Ausgang 1 zu schalten. ﬂ/
@) Das IoT Portal sendet eine Nachricht an den
Nachrichtenempfénger, dass der Ausgang 1
vom CMS-10R (2) eingeschaltet ist.

CMS-10R (1)

Nachrichtenempfanger

CMS-10R (2) als

loT-Portal @ Maschine erfasst

CMS-10R (2)
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Sehr einfache Steuerung

Messung der Raumtemperatur und automatisch die
Heizung einschalten mit Information des Besitzers.

o Temperatur Sensor misst eine Temperatur, welche
den Schwellwert geméass Konfiguration (iberschreitet.

@ @ Das loT-Portal sendet eine SMS an CMS-10R
(welches selber als Maschine erfasst ist), um
Ausgang 1 zu schalten.

Q Das loT Portal sendet eine Benachrichtigung an den
Besitzer, dass die Heizung eingeschaltet ist.

Temperatur
Sensor
loT-Portal 9
CMS-10R

als Maschine erfasst
CMS-10R

Heizung
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Pager, Alarm Server

CMS-10R sendet Nachrichten von
der Steuerung zu einem Pager Alarm Server.

Steuerun
@ Zum Beispiel: Steuerung hat keine Herung

Stromversorgung mehr.
@ Das loT Portal sendet eine SMS zum Pager, Alarm
Server, welcher als Maschine im loT-Portal erfasst 0
ist, und eine E-Mail an den zustandigen Manager.
@ Der Pager, Alarm Server sendet einen Alarm an
den zustandigen Storungsdienst.

CMS-10R

Pager,
Alarm Server

9 als Maschine 9

erfasst

loT-Portal 9 Storungsdienst

Manager
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