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Benutzerhandbuch

CMS-10R

Dieses Benutzerhandbuch enthélt die Informationen, die fir die sichere und korrekte
Installation, Bedienung und Wartung des Produkts erforderlich sind. Es umfasst
allgemeine Anweisungen, Sicherheitshinweise, Bedienungsablaufe,
Wartungsrichtlinien und technische Referenzinformationen.
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Wichtige Informationen

ComatReleco behalt sich das Recht vor, die technische Dokumentation und die darin beschriebenen Produkte nach
eigenem Ermessen und ohne vorherige Ankiindigung zu andern, zu Kkorrigieren und zu verbessern, soweit dies fur
den Anwender zumutbar ist. Dies gilt auch fir technische Anderungen, die dem technischen Fortschritt dienen.

Der Erhalt technischer Dokumentation, insbesondere der Benutzerdokumentation, begriindet keine weitergehende
Informationspflicht von ComatReleco hinsichtlich méglicher Anderungen an Produkten und/oder technischer Doku-
mentation. Sie sind dafur verantwortlich, die Eignung der Produkte fUr den vorgesehenen Einsatz in lhrer konkre-
ten Anwendung zu prifen, insbesondere im Hinblick auf die Einhaltung der geltenden Normen und Vorschriften.
Samtliche Angaben in den Technischen Daten erfolgen ohne ausdriickliche, stillschweigende oder konkludente
Gewahrleistung.

Es gelten ausschliesslich die Bestimmungen der aktuellen Allgemeinen Geschaftsbedingungen von ComatReleco,
insbesondere hinsichtlich der Gewahrleistung und der Datenschutzerklarung.

Dieses Benutzerhandbuch enthalt wichtige Informationen zur Inbetriebnahme, Bedienung, Wartung und Entsorgung
des Geréts. Es bietet zudem sicherheitsrelevante Informationen und praktische Hinweise zur Fehlerbehebung. Das
Benutzerhandbuch muss zusammen mit dem Gerat in gedruckter oder elektronischer Form verfugbar sein und bei
jeder Weitergabe des Gerats mitgegeben werden. Es ist auch auf dem ComatReleco-Webportal verfligbar.

Urheberrecht

Dieses Handbuch einschliesslich aller darin enthaltenen Abbildungen ist urheberrechtlich geschiitzt. Jegliche An-
derung des Inhalts oder Veréffentlichung von Ausziigen aus diesem Dokument ist untersagt. ComatReleco behalt
sich das Recht vor, fiir die in diesem Dokument verwendeten Produktkennzeichnungen von ComatReleco-Produkten
eigene Schutzrechte anzumelden. Die Anmeldung solcher Schutzrechte durch Dritte ist untersagt. Auch andere Pro-
duktkennzeichnungen kdnnen rechtlich geschitzt sein, selbst wenn sie nicht ausdricklich als solche gekennzeichnet
sind.

Haftungsausschluss

Die Informationen in diesem Dokument dienen ausschliesslich als Orientierungshilfe. Der Hersteller behalt sich das
Recht vor, das Produkt, die Dokumentation oder die Spezifikationen ohne vorherige Ankiindigung zu &ndern. Der
Hersteller haftet nicht fiir Schaden, die durch fehlerhafte Installation, unsachgemésse Verwendung oder Nichtbe-
achtung der Anweisungen in diesem Handbuch entstehen.
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Kapitel 1

Uber dieses Handbuch

1.1 Behandelte Geratetypen

Dieses Benutzerhandbuch gilt fiir die nachfolgend aufgeflinrten CMS-10R-Geratetypen. Anhand der Typenbezeich-
nung auf lhrem Geréat kdnnen Sie die zutreffenden Anweisungen und Spezifikationen ermitteln.

Typenbezeichnung Eigenschaften
CMS-10R-D/AC110-240V « ComatReleco 4G/3G/2G loT-Meldesystem
« 6 x digitale Eingange, 95-240 V ~
CMS-10R-DA/DC12-48V » ComatReleco 4G/3G/2G loT-Meldesystem
* 6 x umschaltbare Eingénge: digital 1048 V —/ analog 0—-10 V —
CMS-10R-DAC/DC12-48V + ComatReleco 4G/3G/2G loT-Meldesystem

* 4 x umschaltbare Eingénge: digital 1048 V —/ analog 0—-10 V —
* 2 x analoge Eingéange: 4-20 mA —

Serviceprofile und Abonnement

Der CMS-10R wird auf Abonnementbasis mit jahrlichen Gebiihren betrieben, die vom gewahlten Serviceprofil ab-
hangen. Das Profil bestimmt die verfligbaren Funktionen und Nutzungsgrenzen. Aktuelle Preise flir Serviceprofile
und SMS-Pakete, enthaltene Kontingente und regionale Bedingungen finden Sie auf der jeweils zutreffenden Seite:

+ CMS-10R-Serviceprofile — Schweiz.
+ CMS-10R-Serviceprofile — weltweit.

1.2 Gesuchte Informationen finden

Mit der folgenden Aufgabenibersicht finden Sie die Anweisungen fir lhre jeweilige Nutzungsphase. Lesen Sie die
Sicherheitshinweise, bevor Sie das Gerat installieren oder betreiben.

+ Produkt verstehen und Bedienelemente erkennen: Kapitel 3, Ihren CMS-10R verstehen.

» Sicherheitsanforderungen und Benutzerqualifikationen priifen: Kapitel 2, Sicherheitshinweise.

* Montieren, verdrahten und Antenne anschliessen: Kapitel 4, Gerat installieren und anschliessen.

+ Konto einrichten und Gerit in Betrieb nehmen: Kapitel 5, Gerat im loT-Portal in Betrieb nehmen.

+ Eingéange, Ausgange und Benachrichtigungen konfigurieren; Ereignisse prifen: Kapitel 6, Gerat konfigurie-
ren und Uberwachen.

+ Konto, SMS-Guthaben und Zahlungen verwalten: Kapitel 7, Konto und Zahlungen verwalten.

» Mobile App verwenden oder Status per SMS abfragen: Kapitel 8.

+ Dashboards, Webhooks oder REST-API verwenden: Kapitel 9.

+ Verhalten bei Unterbrechung, Zuriicksetzen oder Update verstehen: Abschnitt 3.8, Verhalten bei Unterbre-
chungen, Zurlicksetzen und Updates.

» Problem beheben oder Gerét ersetzen: Kapitel 10, Fehlerbehebung, Wartung und Austausch.

+ Spezifikationen priifen: Kapitel 12, Technische Daten.

+ Begriff oder Abklirzung nachschlagen: Glossar, Seite 107.
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1.3 Produktkonformitat

Die EG-Konformitatserklarung finden Sie auf dem ComatReleco-Webportal unter User manuals im Dokument
CMS-10R Sicherheitshinweise.

1.4 Dokumente und Support

Auf dem ComatReleco-Webportal erhalten Sie CMS-10R-Dokumente, darunter Kurzanleitungen, Zeichnungen,
Technische Daten und Allgemeine Geschéftsbedingungen.

Das CMS-10R Support Centre bietet Videoanleitungen und FAQ (haufig gestellte Fragen).

FUr weitere Informationen wenden Sie sich an den ComatReleco-Support. Siehe Abschnitt 1.5, Kontaktdaten.

1.5 Kontaktdaten

Schweiz

ComatReleco AG

Birchstrasse 24

3186 Dudingen

Schweiz

Telefon +41 31 838 55 77

E-Mail support@comatreleco.com
Web www.comatreleco.com
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Kapitel 2

Sicherheitshinweise

2.1 Sicherheitssymbole und Hinweise

Symbol

A
i
p5d

Bedeutung

Gefahr: Kennzeichnet eine Gefdhrdung mit hohem Risikopotenzial. Bei Nichtbeachtung der Sicherheitsmassnahmen
kénnen schwere Verletzungen oder Tod die Folge sein.

Warnung: Kennzeichnet eine Gefahrdung mit mittlerem Risikopotenzial. Bei Nichtbeachtung der
Sicherheitsmassnahmen kénnen schwere Verletzungen oder Sachschéden die Folge sein.

Information: Enthélt zusétzliche Informationen und hilfreiche Hinweise.

Entsorgung: Beachten Sie die besonderen Entsorgungsvorschriften fiir elektronische Geréte.

Das Symbol fir Schutzisolierung der Schutzklasse 2 ist auf dem Geréat aufgedruckt. Das Gerét ist durch
Schutzisolierung der Schutzklasse 2 gegen unbeabsichtigtes Berlihren spannungsfiihrender elektrischer Teile
geschitzt. Bei dieser elektrischen Schutzklasse darf kein Schutzleiter (Erdung) angeschlossen werden.

2.2 Allgemeine Sicherheitshinweise

GEFAHR

W ORLD O F

Montieren oder demontieren Sie das Geréat nur im spannungsfreien Zustand. Dies gilt fir die Span-
nungsversorgung sowie fir alle Ein- und Ausgéange.

Wéhrend des Betriebs fiihren die elektrischen Anschlussstellen des Gerats geféhrliche Spannungen.
Beriihren Sie diese Anschlussstellen nicht.

Das Gerat darf nur von qualifizierten Elektrofachkréaften installiert werden.

Installieren und betreiben Sie das Gerat gemass den geltenden nationalen Vorschriften und Bestim-
mungen.

Dieses Gerat ist nicht fir den Einsatz in Nassbereichen, in explosionsfahiger Atmosphare — bei-
spielsweise in Bereichen, deren Luft hohe Konzentrationen entziindlicher Chemikalien, Dampfe oder
Partikel wie Getreide, Staub oder Metallpulver enthélt — oder in der Nahe medizinischer Geréate ge-
eignet.

Stromschlaggefahr: Um das Gerat vor Wartungsarbeiten spannungsfrei zu schalten, kann mehr
als ein Trennschalter erforderlich sein.
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A WARNUNG

+ Legen Sie an den CMS-10R-D keine Spannung Uber 240 V~ und an den CMS-10R-DA und CMS-
10R-DAC keine Spannung tber 48 V— an.

» Das Gerat muss durch eine geeignete installationsseitige Trenneinrichtung, beispielsweise eine Si-
cherung oder einen Leitungsschutzschalter, von der Spannungsversorgung getrennt werden kon-
nen. Die Trenneinrichtung muss sich méglichst nahe am Geréat befinden.

+ Achten Sie beim Anschluss des Gerats an das 240 V~-Netz darauf, dass die Spannungsversor-
gung und die Versorgung der Eingdnge am selben Aussenleiter angeschlossen sind.

« Priifen Sie vor der Inbetriebnahme, ob alle Kabel korrekt angeschlossen sind.

» Das Gerét ist fiir den Einbau in ein Geh&use vorgesehen, beispielsweise einen Schaltschrank, Ver-
teilerkasten oder Klemmenkasten. Das Gehause muss auch Schutz gegen elektrischen Schlag (Be-
rihrungsschutz) bieten. Das Geréat darf erst betrieben werden, wenn die Installation abgeschlossen
ist.

» Halten Sie wéhrend des Betriebs einen Sicherheitsabstand von mindestens 20 cm zwischen der
Antenne und Personen ein.

Wichtige Betriebseinschrankungen

» Lesen Sie das Benutzerhandbuch vor der Verwendung des Geréts sorgféltig durch.

« Stellen Sie sicher, dass die fir dieses Gerét geltende Produktdokumentation wahrend seines gesamten Lebens-
zyklus verfugbar bleibt. Siehe auch Abschnitt 1.1, Behandelte Geratetypen.

« Dieses Gerit ist nicht fiir die Uberwachung empfindlicher Anlagen oder zeitkritischer Prozesse geeignet. Aus-
falle des Mobilfunknetzes, schlechter Empfang oder Unterbrechungen der Spannungsversorgung kénnen seine
Funktionen beeintrachtigen.

 Betreiben Sie das Geréat nur mit den angegebenen Antennentypen. Siehe auch Kapitel 4, Gerat installieren und
anschliessen.

» Dieses Gerat ist nicht fiir den Einsatz an Orten geeignet, an denen sich wahrscheinlich Kinder aufhalten.

Nutzungseinschrankungen

Frequenzband Maximale Leistung
GSM 900 Leistungsklasse 4
GSM 1800 Leistungsklasse 1
3G, alle Bander Leistungsklasse 3
LTE-Bénder 1, 3, 7, 8, 20, 28, 38 und 40 Leistungsklasse 3

Die EU- und UK-Konformitatserklarungen finden Sie auf der ComatReleco-Downloadseite fiir Konformitatserklarun-
gen.

2.3 Wer das Geréat installieren und verwenden darf

Gerateinstallation

Samtliche Installations-, Montage- und Verdrahtungsarbeiten diirfen ausschliesslich von qualifizierten Elektro-
fachkraften durchgeflihrt werden, die mit den geltenden Normen, Vorschriften und Sicherheitsbestimmungen der
Installations- und Automatisierungstechnik vertraut sind.
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Gerat verwenden

Benutzer des loT-Portals und der App missen Uber grundlegende PC-Kenntnisse verfligen, einen Webbrowser
bedienen kdnnen und die einschlagigen Fachbegriffe verstehen.

Benutzer kénnen Elektrofachkrafte oder Endanwender sein, die vom Eigentimer oder seinen bevollmachtigten Ver-
tretern zur Verwaltung, Konfiguration oder Anderung der Gerate berechtigt wurden.

Der Eigentiimer des Gerats ist dafir verantwortlich, dass alle Benutzer das Benutzerhandbuch, die Geratefunktionen
und die Auswirkungen der mit dem Gerat ausgeflihrten Funktionen einschliesslich der Fernbedienung verstanden
haben, damit niemand einer Verletzungsgefahr ausgesetzt wird.

2.4 Bestimmungsgemasse Verwendung

Gerate der Baureihe CMS-10R sind fiir die Fernilberwachung und Fernsteuerung in der Industrie- und Gebaude-
technik vorgesehen. Sie lbertragen Anderungen der Werte der digitalen und/oder analogen Eingange iiber das
Mobilfunknetz per Push-Benachrichtigung, SMS, Pager, E-Mail und/oder Sprachanruf an die Nachrichtenempfan-
ger. Die potenzialfreien Wechslerkontakte der Relaisausgange kdnnen Uber das loT-Portal, einen Internetbrowser,
die App, SMS oder Telefonsteuerung geschaltet werden.

0 Bei Fragen zur Verflgbarkeit in Ihrer Region siehe Abschnitt 3.7.2, Landerausfihrungen, oder wenden
Sie sich an den technischen Support von ComatReleco.

2.5 Nicht vorgesehene Anwendungen

» Anwendungen mit hohen Anforderungen an Verflgbarkeit oder Redundanz.
 Einsatz der Geréte, wenn die Verfligbarkeit der Internetverbindung oder des loT-Portals nicht vollstandig gewahr-
leistet werden kann.

2.6 Konfigurationsfehler vermeiden

» Wird eine falsche Geratekonfiguration auf das Geréat geladen oder werden Einstellungen vorgenommen, die nicht
der Anwendung entsprechen, kann dies zu unerwiinschtem Verhalten der Ein- und Ausgénge fihren.

» Nach einem Update oder Import der Geratekonfiguration muss die Konfiguration am Gerat gepriift werden, um
unerwinschtes Verhalten der Ein- und Ausgénge zu verhindern.

2.7 Informationssicherheit

Als Reaktion auf die zunehmende Anzahl von Cyberangriffen setzt das System die folgenden Sicherheitsmassnah-
men um. Diese Massnahmen unterstlitzen die Vertraulichkeit, Integritdt und Verfligbarkeit des Systems, der Daten
und Informationen sowie die Nachvollziehbarkeit des Umgangs mit Daten und Informationen.

Kontozugriff und Authentifizierung

» Passwort: mindestens 8 Zeichen, darunter eine Zahl, ein Sonderzeichen sowie Gross- und Kleinbuchstaben.
Siehe auch Abschnitt 5.1.2, Anmelden, Konto erstellen oder Passwort zuriicksetzen

» Zwei-Faktor-Authentifizierung (2FA): Zu den unterstltzten Apps gehdren Google Authenticator, Microsoft
Authenticator und &hnliche Apps. Siehe auch Abschnitt 7.2.4, Zwei-Faktor-Authentifizierung (2FA) einrichten.

+ Anmeldeversuche: Nach 5 fehlgeschlagenen Anmeldeversuchen wird der Zugang fiir 5 Minuten gesperrt.
Siehe auch Abschnitt 5.1.2, Anmelden, Konto erstellen oder Passwort zurlicksetzen
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Verschliisselte Dateniibertragung

+ TLS-1.2-Verschliisselung: vom Modem des CMS-10R zum loT-Portal.

Netzwerksicherheit

+ 128-Bit-VPN-Verbindung: zwischen dem CMS-10R und dem loT-Portal.

Rollen und Zugriffsrechte

* Rollen und Rechte: Eigentimer, Installateur oder Benutzer.

Datenspeicherung

» Daten werden auf Servern in der Schweiz gespeichert.

0 Zur Risikominimierung miissen Benutzer zusatzlich folgende Massnahmen ergreifen:
* Zugriff beschranken.
+ Sicherungskopie der Geratekonfiguration erstellen. Siehe auch Abschnitt 6.2.2.3, Gerat verwalten
+ Antivirensoftware und Firewalls verwenden.
» Andere Benutzer sensibilisieren, schulen und beféhigen.
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Kapitel 3

lhren CMS-10R verstehen

3.1 Ubersicht
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Mit dem CMS-10R Uberwachen und steuern Sie Gerate in Industrie- und Gebaudetechnikanwendungen aus der

Ferne.

Wenn sich der Wert eines digitalen und/oder analogen Eingangs &ndert, kann das Gerat Nachrichtenempfanger tiber
das Mobilfunknetz per Push-Benachrichtigung, SMS, Pager, E-Mail und/oder Sprachanruf benachrichtigen. Uber das
loT-Portal, die App, einen Webbrowser, SMS oder Telefonsteuerung schalten Sie die potenzialfreien Wechslerkon-
takte der Relaisausgéange.

Alle Vorgange werden vorlibergehend auf einem in der Schweiz gehosteten Server gespeichert und an das ent-
sprechende Endgerat weitergeleitet. Ist die Serververbindung nicht verfligbar, ermdglicht der Fallback-Modus eine
voribergehende Kommunikation per SMS.

Verwenden Sie zur Konfiguration des Geréts einen Webbrowser auf einem Computer oder Tablet mit Internetverbin-
dung. Fir die Konfiguration und/oder Verwaltung benétigen Sie ein Benutzerkonto auf dem ComatReleco-loT-Portal.

3.2 Geratevariante identifizieren

Eigenschaft

Nennspannung und
Frequenz
Eingéange

Ausgange

Lander

Mobilfunknetze
Mitgeliefertes Zubehor

* Klemmentyp

Normsignale

Normsignaltyp
Spannungsnormsignal

Stromnormsignal

CMS-10R-D/AC110-240V (Z22/Z1)
95-240 V ~, 45-65 Hz

6 digital

4 x Relais mit Wechslerkontakten,
10A/250V ~

Z2: Geratetyp fur Europa, Nahost,
Afrika und Asien
Z1: Gerétetyp weltweit

Unterstltzte Frequenzbander fur 4G,
3G, 2G.

Gerateantenne kurz
CMS-ANT-STUB/INT-50MM

Schraube

CMS-10R-DA/DC12-48V (Z2/Z1)
1048V —=

6 digital / analog 0-10 V —

4 x Relais mit Wechslerkontakten,
10A/250V ~

Z2: Geratetyp fur Europa, Nahost,
Afrika und Asien
Z1: Geréatetyp weltweit

Unterstltzte Frequenzbander fir 4G,
3G, 2G.

Gerateantenne kurz
CMS-ANT-STUB/INT-50MM

Schraube

Bereich
0-10V
4-20 mA

CMS-10R-DAC/DC12-48V (Z22/Z1)
10-48 V —

4 digital / analog 0—-10 V —
2 analog 4-20 mA — (15, 16)

4 x Relais mit Wechslerkontakten,
10A/250V ~

Z2: Geratetyp fur Europa, Nahost,
Afrika und Asien
Z1: Geratetyp weltweit

Unterstltzte Frequenzbander fur 4G,
3G, 2G.

Gerateantenne kurz
CMS-ANT-STUB/INT-50MM

Schraube

Im Vergleich zum Spannungsnormsignal ist das Stromnormsignal 4—20 mA weniger anfallig fir elektromagnetische
Stérungen. Auch die Nachteile langer Leitungswege zwischen den Signalquellen und dem CMS-10R wirken sich
darauf weitgehend nicht aus.
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3.3 Wichtigste Betriebsfunktionen

Das Gerat arbeitet zyklisch gemass der gewéhlten Abfolge.

und aus.
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Schalten Sie Ausgange (ber das loT-Portal, die App, einen Webbrowser, eine SMS oder die Einwahlfunktion ein

Fragen Sie den Status der Ein- und Ausgéange Uber die App, einen Webbrowser oder per SMS ab, um einen

Uberblick Giber den Anlagenzustand zu erhalten. Der Status der Ein- und Ausgénge kann auch in jeder Nachricht

enthalten sein.

Konfigurieren Sie flr einen einzelnen Relaisausgang eine Ausschaltverzégerung, wenn ein Befehl dessen Kontakt

einschalten und nach einer einstellbaren Zeit automatisch in die Ausgangsstellung zuriicksetzen soll.

sendet.

Konfigurieren Sie das Gerat bei Bedarf so, dass es in regelméssigen Abstédnden automatisch eine Statusmeldung

Ist dies unter Manage / Events / Power on/off aktiviert, erkennt das Gerat eine Unterbrechung der Spannungs-

versorgung und sendet als letztes Ereignis eine Nachricht. Bei Wiederherstellung der Versorgung sendet es eine

weitere Nachricht.

Ist das loT-Portal nicht erreichbar, sendet der Fallback-Modus anstehende Alarme ausschliesslich per SMS direkt

an die voreingestellten Nachrichtenempfanger. Auch Statusmeldungen funktionieren in diesem Modus nur per

SMS.

3.4 Anschlisse, Bedienelemente und Statusanzeigen finden

O T—
| o
(Mounting hole ) (2)}——Ce + + - =|1i 1213 14 15 16
@) O R (18)
— DCO...10V
@ Status LEDs inputs
I 12 13/14 15 16
O O OO O O
2G 3G 4G RUN  STAT
Status LEDs ® 090 c STATLED
mobile network signal| ( 4
M) 13) ( RUN LED
usB port ) (5 - usB Pair
TS W@
Serial no. label @ 3 B Test
= RN
TBDY G
ese
® 2
CMS-10R-DA/DC12-48V-Z2 N\ A
® " ®
14 12 |11 24 J22 J21 |34 [32 |31 |44 Je2 |41 AR
ot 02 AL 1G4 &) .

Abbildung 3.1: CMS-10R Vorderansicht: nummerierte Anschliisse, Bedienelemente und Statusanzeigen.
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(DIN rail mounting bracket)—o

i Mounting hole
&
Mounting hole \ E

Abbildung 3.2: CMS-10R Rickansichten: Befestigungslécher und DIN-Schienenhalterung.

1 - Antennenbuchse

+ Schliessen Sie die Antenne an die Antennenbuchse an.
+ Wahlen Sie die Antennen und Antennenverldngerungen passend zu lhrer Anwendung. Siehe Ab-
schnitt 4.4.1, Antenne.

Wichtig: Uberschreiten Sie das Anzugsdrehmoment von 1.0 Nm nicht.

2 - Befestigungslécher

» Verwenden Sie Befestigungsschrauben mit einem maximalen Gewindedurchmesser von 3.9 mm.
+ Wichtig: Uberschreiten Sie das Anzugsdrehmoment von 1.0 Nm nicht.
« Falls im Gehause Schrauben vormontiert sind, entfernen Sie diese vor der Wandmontage des Gerats.

3 - Spannungsversorgung

« Schliessen Sie Litzen oder Drahte mit einem maximalen Querschnitt von 2.5 mm? an die Schraubklemmen
an.
+ Gleich bezeichnete Klemmen sind im Gerat elektrisch miteinander verbunden. Verwenden Sie diese als Durch-
gangsklemmen, um Mehrfachbelegungen zu vermeiden.
» Klemmenbezeichnung bei der AC-Ausfiihrung:
L: Aussenleiter
N: Neutralleiter
+ Klemmenbezeichnung bei der DC-Ausfiihrung:
+: Plus
-: Minus
» Die mit N/ - bezeichneten Klemmen bilden das gemeinsame Bezugspotenzial fir die Eingénge.
» Angaben zur Spannungsversorgung der einzelnen Geratetypen finden Sie in Abschnitt 3.2, Geratevariante
identifizieren.

4 - Status-LEDs, Mobilfunksignal

An diesen LEDs erkennen Sie den aktiven Mobilfunkstandard (2G, 3G oder 4G). lhre Farbe zeigt die Signalstarke
an.
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LED-Zustand Betriebsart

LED aus Fallback: Ereignisspeicherung im
Gerét

LED blinkt orange Fallback: SMS direkt an
Empfanger

LED leuchtet orange Normalbetrieb

LED blinkt griin Fallback: SMS direkt an
Empféanger

LED leuchtet griin Normalbetrieb

5 - USB-Anschluss

Mobilfunknetz
Keines

Schlechter Empfang

Schlechter Empfang
Guter Empfang

Guter Empfang

» Der USB-Anschluss ist nur fir interne Zwecke vorgesehen.

6 - Seriennummernschild

+ Geben Sie diese Seriennummer beim Koppeln des Geréts ein.

7 - Status-LEDs, Ausgénge

LED-Zustand Status
LED aus Relais ausgeschaltet. Relaiskontakt ist offen.
LED leuchtet Relais eingeschaltet. Relaiskontakt ist

geschlossen.

8 - Relaisausgéange

+ Jeder Geratetyp verflgt Giber 4 Wechslerkontakte.

9 - Liftungsschlitze

2 comat
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loT-Portal
Nicht verbunden

Nicht verbunden

Verbunden
Nicht verbunden

Verbunden

Blinkfrequenz

+ Halten Sie die Liiftungsschlitze frei, um eine ausreichende Kiihlung sicherzustellen. Uberkleben Sie sie nicht

und decken Sie sie nicht mit Bauteilen ab.

10 - Reset-Taste

« Driicken Sie fiir einen normalen Neustart kurz die Reset-Taste und lassen Sie diese vor Ablauf von 4 Sekun-

den los.

» Halten Sie die Reset-Taste fir einen erzwungenen Hardware-Reset langer als 4 Sekunden gedrickt. Ver-
wenden Sie diese Funktion nur, wenn das System nicht reagiert; ein erzwungener Hardware-Reset kann zu

Datenverlust flihren.

11 - Test-Taste

+ Priifen Sie mit der Test-Taste die Verbindung zum loT-Portal.
+ Beim Driicken der Taste wird entsprechend der Konfiguration eine Nachricht per Push-Benachrichtigung, SMS,

Pager, E-Mail und/oder Sprachanruf gesendet.

+ Prifen Sie den Teststatus im loT-Portal unter Overview/Test. Siehe Abschnitt 6.2.1, Geratestatus prufen:

Overview.

W ORLD O F RELAYS
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12 - Pair-Taste

» Koppeln Sie das Geréat mit der Pair-Taste mit dem loT-Portal.

13 - RUN-LED

LED-Zustand
LED aus

LED blinkt

14 - STAT-LED

Status

Das Gerét ist ausgeschaltet oder funktioniert
nicht. Siehe auch Abschnitt 10.1,
Fehlerbehebung.

Das Gerét und die Firmware sind
betriebsbereit und in Betrieb.

+ Die STAT-LED zeigt den Betriebszustand an.

LED-Zustand
LED aus

LED blinkt
LED blinkt
LED leuchtet

LED blinkt

15 - Status-LEDs, Eingange
Digitale Eingange

LED-Zustand
LED aus
LED leuchtet

Analoge Eingédnge

LED-Zustand
LED aus
LED blinkt

LED leuchtet

16 - Eingange, digital / analog

Digital

Status

Normalbetrieb
Firmware-Update
Firmware-Update / Neustart

Gerat féhrt herunter / beendet alle laufenden
Aufgaben

Gerét fahrt herunter / trennt die Verbindung
zum loT-Portal und zum Mobilfunknetz

Status
Eingangswert = Logikpegel 0, low

Eingangswert = Logikpegel 1, high

Status
Eingangspegel < unterer Schwellenwert

Unterer Schwellenwert < Eingangspegel <
oberer Schwellenwert

Eingangspegel > oberer Schwellenwert
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Blinkfrequenz

Langsam

Blinkfrequenz

Schnell, blinkend

Langsam

Schnell, gleichmassig

Blinkfrequenz

Blinkfrequenz

Langsam

Ein digitaler Eingang wird als Logikpegel 1 (high) interpretiert, wenn die angelegte Spannung die Einschaltschwelle

Uberschreitet.

Verwenden Sie fir die Eingangsspannungen und die Spannungsversorgung des Geréts stets dasselbe Bezugs-

potenzial.

Logik 1
CMS-10R-D/AC110-240V-Zx
CMS-10R-DA/DC12-48V-Zx
CMS-10R-DAC/DC12-48V-Zx

W ORLD O F RELAYS
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Analog, Spannung

« Ist ein Eingang als analog konfiguriert, wandelt er 0—10 V DC in einen skalierbaren Wert um, beispielsweise
Temperatur oder Durchfluss.

« Uberschreitet die Spannung 10 V DC, jedoch nicht die Betriebsspannung, verwendet der Eingang den konfi-
gurierten Maximalwert.

» Der Spannungseingang entspricht IEC 60381-2.

Analog, Strom

« Der Eingang 4-20 mA DC ist als Stromschleifenschnittstelle ausgelegt.

» Die Birde des Stromeingangs betrégt 150 Q2. Der gesamte Bereich 4-20 mA DC wird in einen skalierbaren
Wert umgewandelt.

+ Sie kénnen den Stromeingang aktivieren. Er entspricht IEC 60381-1.

17 - DIN-Schienenhalterung

» Verwenden Sie diese Aufnahme zur Montage des Geréts auf einer 35-mm-DIN-Schiene gemass IEC 60715.

3.5 Lieferung prufen

 Prifen Sie die Lieferung nach Erhalt des Gerats anhand des Lieferscheins.

+ Wenden Sie sich umgehend an lhren Verkaufer, wenn Sie beim Erhalt Mé&ngel oder fehlende Teile feststellen.
« Lieferbedingungen und Informationen zu Riicksendungen finden Sie auf dem ComatReleco-Webportal.

« Zu den nachsten Schritten siehe auch Abschnitt 10.3, Defektes Geréat ersetzen oder zurlicksenden.

3.6 Transport, Lagerung und Ricksendungen

Das Gerét wird in seiner Originalverpackung aus Karton geliefert, die wahrend des Transports den bestmdglichen
Schutz bietet.

Lagern Sie das Gerat bei langerer Nichtbenutzung bei Raumtemperatur an einem trockenen Ort.

Verpacken Sie das Gerét fiir eine Riicksendung wieder so in der Originalverpackung, wie Sie es erhalten haben.
Dies gewabhrleistet einen sicheren Transport.

3.7 Mobilfunkkompatibilitat und Netzabdeckung prifen

3.7.1 Netzabdeckung

Das Gerat kann weltweit Uber 750 Mobilfunkanbieter kommunizieren. Die Netzabdeckung an lhrem Installationsort
h&ngt vom Ausbau des Netzes des lokalen Anbieters ab.

Am Installationsort wahlt das Gerat automatisch die verfligbare Netzgeneration mit der héchsten Feldstarke.

Rechnen Sie mit bis zu 5 Minuten fiir das Roaming, wenn das Gerat zwischen Mobilfunknetzen
o wechselt oder sich aus dem Ausland mit dem loT-Portal verbindet.

Die Vertrédge mit lokalen Anbietern werden jahrlich aktualisiert. Deshalb kann es am Installationsort

kurzfristig zu Anderungen der Netzabdeckung kommen.
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3.7.2 Léanderausfiihrungen

Anhand des Bestellcode-Suffixes erkennen Sie die Modemvariante: Z1 oder Z2. Diese beiden Varianten unterstiitzen
unterschiedliche 6ffentliche Mobilfunknetze.

Der Netzbetrieb hangt sowohl von den Frequenzbéndern und Mobilfunktechnologien der gewé&hlten Modemvariante
als auch von den entsprechenden Diensten des lokalen Betreibers im Installationsland ab. Diese Bedingungen un-
terscheiden sich je nach Betreiber und kdnnen sich im Lauf der Zeit &ndern. Daher enthalt dieses Handbuch keine
feste Liste unterstitzter Lander oder Betreiber.

Priifen Sie vor der Inbetriebnahme, ob Ihre Produktvariante flr das vorgesehene Land und den Mobilfunkbetreiber
geeignet ist. Falls Sie Unterstiitzung bendtigen, wenden Sie sich an den technischen Support von ComatReleco.
Siehe Abschnitt 1.5, Kontaktdaten.

3.7.3 Frequenzbander nach Modemvariante

Die folgende Tabelle enthalt die Bander fir die Modemvarianten Z1 und Z2. Sie sind dafiir verantwortlich, sicherzu-
stellen, dass die gewahlte Variante fiir Inre Anwendung und Betriebsregion geeignet ist.

Standard Zone/Region Frequenztyp Frequenzbénder

4G LTE Z1 LTE-FDD B1 (2100 MHz), B2 (1900 MHz), B3 (1800 MHz), B4 (1700 MHz), B5 (850 MHz), B7
(2600 MHz), B8 (900 MHz), B12 (700 MHz), B13 (700 MHz), B18 (850 MHz), B19
(850 MHz), B20 (800 MHz), B25 (1900 MHz), B26 (850 MHz), B28 (700 MHz)

4G LTE Z1 LTE-TDD B38 (2600 MHz), B39 (1900 MHz), B40 (2300 MHz), B41 (2500 MHz)

4G LTE z2 LTE-FDD B1 (2100 MHz), B3 (1800 MHz), B7 (2600 MHz), BS (900 MHz), B20 (800 MHz),
B28A (700 MHz)

3G UMTS Z1 UMTS B1 (2100 MHz), B2 (1900 MHz), B4 (1700 MHz), B5 (850 MHz), B6 (800 MHz), B8
(900 MHz), B19 (800 MHz)

3G UMTS z2 UMTS B1 (2100 MHz), B8 (900 MHz)

2G GSM Z1 GSM B2 (1900 MHz), B3 (1800 MHz), B5 (850 MHz), BS (900 MHz)

2G GSM z2 GSM B3 (1800 MHz), B8 (900 MHz)

Wichtig: Ein in der Geratespezifikation aufgefiihrtes Band garantiert keinen Netzzugang in einem bestimmten Land
oder Betreibernetz. Der Zugang hangt auch von den Diensten und der Bandkonfiguration dieses Betreibers ab.

3.8 Verhalten bei Unterbrechungen, Zuriicksetzen und Updates

Stromausfall und Wiederkehr

Erkennt das Gerat einen Ausfall der Spannungsversorgung, verwendet es seine verbleibende gespeicherte En-
ergie, um die Nachrichtenlbertragung Uber das loT-Portal einzuleiten. Anschliessend schaltet es sich automatisch
ab.

Die Nachrichten werden entweder durch gleichzeitige Alarmierung oder Uiber eine Eskalationskette verteilt. Die Ein-
stellungen bleiben dauerhaft im internen Speicher erhalten. Die Ausgange schalten aus und das Gerét trennt die
Verbindung zum loT-Portal.

Bei Wiederherstellung der Spannungsversorgung stellt das Gerat unabhangig von der Ausfalldauer die letzten
elektrischen Ausgangseinstellungen wieder her und tbernimmt die letzte Eingangskonfiguration. Ausserdem stellt
es die Mobilfunkverbindung und die Verbindung zum loT-Portal wieder her.

Das loT-Portal Gbertragt danach ausstehende Konfigurationen an das Gerat. Ist die Quittierung aktiviert, 1auft die
Wartezeit weiter. Ereignisse werden entsprechend der konfigurierten maximalen Anzahl von Quittierungsdurchlaufen
an die Nachrichtenempfanger gesendet.
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A Nach Wiederherstellung der Spannungsversorgung missen Sie prifen, ob sich alle Ausgange im
korrekten und vorgesehenen Zustand befinden.

Benachrichtigung bei Spannungswiederkehr

Ist diese Nachricht aktiviert, benachrichtigt das Gerat den Empfanger, sobald die Betriebsspannung wiederhergestellt
ist und das Gerat in den Normalbetrieb zurlickkehrt.

Unterbrechung und Wiederherstellung des Mobilfunknetzes

Waéhrend die Mobilfunkverbindung unterbrochen ist, speichert das Gerat auftretende Ereignisse voriibergehend.

Nach Wiederherstellung der Mobilfunkverbindung sendet das Gerét die zwischengespeicherten Ereignisse an das
loT-Portal. Das loT-Portal Ubertrégt danach ausstehende Konfigurationen an das Geréat.

Ist die Quittierung aktiviert, lauft die Wartezeit weiter. Ereignisse werden entsprechend der konfigurierten maximalen
Anzahl von Quittierungsdurchlaufen an die Nachrichtenempfénger gesendet.

Unterbrechung des loT-Portals: Fallback-Modus
Ist das loT-Portal nicht erreichbar, aktiviert das Geréat den Fallback-Modus und sendet anstehende Alarme aus-
schliesslich per SMS direkt an die vordefinierten Nachrichtenempfénger.

Die Ausgangssteuerung Uber Call-in und SMS-Steuernachrichten funktioniert wie im Normalbetrieb. Siehe Ab-
schnitt 6.2.5, Relaisausgange konfigurieren und steuern: Outputs, und Abschnitt 6.2.2.2, SMS-Ausgangssteuerung.
Nachrichtenempfénger werden ausschliesslich per SMS benachrichtigt.

Nach Wiederherstellung der Verbindung zum loT-Portal werden Ereignisse (ber die unter Notifications konfigurier-
ten Kanale an die Nachrichtenempfanger gesendet: Push, SMS, Pager, E-Mail und/oder Sprachanruf.

Um im Fallback-Modus den Status aller Ein- und Ausgéange abzufragen, senden Sie den SMS-Befehl

o status an das Gerét.
Aktivieren Sie vor der Steuerung des Geréts im Fallback-Modus SMS control fir die betreffenden
Ausgénge und SMS output control unter Manage.

Verwenden Sie im Fallback-Modus den Quittierungscode code.

Die Quittierungsnachricht wird in folgendem Format an alle Nachrichtenempfanger gesendet: OK: Mobile phone
number.

Nach Verlust der Cloud-Verbindung kann der Wechsel in den Fallback-Modus bis zu 10 Minuten dauern. Statusmel-
dungen kénnen sich deshalb verzdgern. Das Gerét erfasst Ereignisse dennoch kontinuierlich und sendet sie direkt
an die Nachrichtenempfanger. Dies gewahrleistet jederzeit einen zuverldssigen Betrieb.

Reset-Taste: Neustart und erzwungener Hardware-Reset

» Kurzes Driicken (< 4 s): Lassen Sie die Taste vor Ablauf von 4 Sekunden los, um das Geréat neu zu starten. Der
Neustart dauert etwa 30 Sekunden bis 1 Minute.

+ Langes Driicken (> 4 s): Halten Sie die Taste langer als 4 Sekunden gedriickt, um einen Hardware-Reset zu
erzwingen.

Beide Aktionen schalten die Ausgange aus und beenden die Verbindung zwischen dem Gerat und dem loT-Portal.

Nach einem erfolgreichen Neustart stellt das Gerat den letzten Zustand jedes Ausgangs wieder her und bernimmt
die zuletzt empfangene Konfiguration. Ausserdem stellt es die Mobilfunkverbindung und die Verbindung zum loT-
Portal wieder her.
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Sobald die Verbindung hergestellt ist, empfangt das Gerat ausstehende Konfigurationen vom loT-Portal.

o Verwenden Sie den erzwungenen Hardware-Reset nur, wenn das System nicht reagiert. Ein
erzwungener Hardware-Reset kann zu Datenverlust fihren.

Firmware-Update

Verwenden Sie das Gerat wahrend des Firmware-Updates nicht.

Wenn Sie ein Firmware-Update starten, |adt das Gerat die neueste Firmware herunter. Nach erfolgreichem Abschluss
des Downloads startet es neu.

Die Relaisausgénge schalten wéhrend des Neustarts aus. Sie werden nicht unmittelbar nach dem Firmware-Update
wiederhergestellt. Das Gerat stellt anschliessend die letzten Ausgangszusténde wieder her und Gbernimmt die zuletzt
empfangene Eingangskonfiguration. Es stellt die Mobilfunkverbindung und die Verbindung zum loT-Portal wieder her,
das danach ausstehende Konfigurationen an das Gerat Ubertragt.

Schlagt das Update fehl, startet das Gerat mit der vorherigen Firmware-Version und der bestehenden Konfiguration.

Priifen Sie die installierte Firmware-Version unter Overview; sieche Abschnitt 6.2.1, Geratestatus prifen: Over-
view. Das Zahnradsymbol unter Manage zeigt weiterhin an, dass ein Firmware-Update verfligbar ist; siehe Ab-
schnitt 6.2.2, Gerateeinstellungen und Eigentum verwalten: Manage.

Interner Firmware-Fehler: Watchdog-Neustart

Bei einem internen Firmware-Fehler startet der Watchdog das Gerat spatestens innerhalb von 2 Minuten automatisch
neu, um den Fehler zu beheben. Das Verhalten entspricht dem nach einem manuellen Reset.
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Kapitel 4

Gerat installieren und anschliessen

A GEFAHR

Lebensgefahr durch elektrischen Schiag!
Montieren oder demontieren Sie das Geréat nur im spannungsfreien Zustand. Siehe Abschnitt 2.2,
Allgemeine Sicherheitshinweise.

A WARNUNG

Die in diesem Kapitel beschriebenen Arbeiten diirfen nur von qualifizierten Elektrofachkraften ausge-
fuhrt werden. Siehe Abschnitt 2.3, Wer das Gerat installieren und verwenden darf.

4.1 Vor der Installation

+ Befolgen Sie diese Installationsanweisungen. Beachten Sie die Vorschriften und Sicherheitsanforderungen fiir
Installation und Betrieb, einschliesslich nationaler Sicherheitsvorschriften und allgemein anerkannter Regeln
der Technik. Sicherheitsrelevante Daten finden Sie in der Packungsbeilage und der Konformitatsbescheini-
gung.

« Offnen, verandern oder reparieren Sie das Gerét nicht. Reparaturen dirfen nur vom Hersteller durchgefiihrt
werden. Ersetzen Sie ein beschadigtes Geréat durch ein gleichwertiges Gerat.

+ Installieren Sie das Gerét ausschliesslich ortsfest. Verwenden Sie es nicht als mobiles Gerét.

» Das Gerat besitzt die Schutzart IP40 geméss IEC 60529 / EN 60529. Verwenden Sie es nur in sauberen,
trockenen Umgebungen. Setzen Sie es keinen mechanischen und/oder thermischen Belastungen aus, die
Uber die Grenzwerte in den technischen Daten hinausgehen.

6 Prifen Sie vor der Installation, ob die Geratezone oder -region (Z1 oder Z22) fir den Installationsort
geeignet ist. Siehe Abschnitt 3.7.2, Landerausfuhrungen

4.2 Montage

4.2.1 Gerat montieren

Installieren Sie das Gerat in einem zusétzlichen Schutzgehause. Montieren Sie es auf einer 35-mm-DIN-Schiene
gemass IEC 60715, oder befestigen Sie es Uber die Befestigungsldcher direkt an der Gehausewand. Siehe Ab-
schnitt 2.2, Allgemeine Sicherheitshinweise.

FUr das Schutzgeh&use gelten folgende Mindestanforderungen:

+ Schutzart IP40
» Verschmutzungsgrad Il
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« Uberspannungskategorie Il
» Massnorm DIN 43880

Montage auf DIN-Schiene

1. Setzen Sie das Gerét von oben auf die DIN-Schiene.
2. Dricken Sie das Gerét von vorne gleichmassig auf die Schiene, bis es hérbar einrastet.

Montage an einer Wand des Schutzgehéuses

1. Wahlen Sie eine Montageposition an der Rickwand des Gehauses. Das Gerét kann direkt montiert werden,
beispielsweise mithilfe von Einpressmuttern.

2. Prufen Sie, ob die Montageposition den Angaben im Datenblatt entspricht und eine ausreichende Luftzirkula-
tion durch die Luftungsschlitze ermdglicht.

3. Schrauben Sie das Geréat an die Gehdusewand. Verwenden Sie Schrauben mit einem maximalen Kopfdurch-
messer von 6 mm und einem maximalen Gewinde- und Schaftdurchmesser von 3.9 mm. Uberschreiten Sie
das Anzugsdrehmoment von 1.0 Nm nicht.

4.2.2 Gerat demontieren

Montage auf DIN-Schiene

1. Entfernen Sie alle elektrischen Anschlussleitungen.

2. Fihren Sie einen Schraubendreher in die Lasche an der Gerateunterseite ein und I&6sen Sie die Verriegelung
durch eine Bewegung nach unten.

3. Heben Sie das Gerat von der DIN-Schiene ab.

Von der Gehdusewand entfernen

1. Entfernen Sie alle elektrischen Anschlussleitungen.
2. L&sen Sie die Schrauben.
3. Entfernen Sie das Gerat.

4.3 Spannungsversorgung, Eingange und Ausgange anschliessen

4.3.1 Spannungsversorgung

+ Achten Sie beim Anschluss an das 230-V-AC-Netz darauf, dass die Spannungsversorgung und die Versor-
gung der Eingénge am selben Aussenleiter angeschlossen sind.

* Am Geréat darf keine Spannung Gber 240 V AC anliegen.

+ Das Gerét ist schutzisoliert und bendtigt keinen Schutzleiteranschluss (Erdung).

» Schliessen Sie das Gerat gemass einer der folgenden Anschlussvarianten an.

W O RLD O F RELAYS 45013-197-54-001-DE | Seite 23



2 comat
s RELECO

\f

4.3.2 Eingange des CMS-10R-D verdrahten

\ P 1 » Die digitalen Eingange durfen nicht an unterschiedliche
N t: Aussenleiter L1, L2, L3 angeschlossen werden.
N
©) L a il mfIIIJ
BPDD@ BRE

Abbildung 4.1: CMS-10R-D Eingangsverdrahtung:
unzuléssiger Anschluss an unterschiedliche
Aussenleiter.

» Schliessen Sie die digitalen Eingénge an einen Aussenlei-
ter L an.

Abbildung 4.2: CMS-10R-D Eingangsverdrahtung:
digitale Eingange an einem Aussenleiter
angeschlossen.

4.3.3 Eingange des CMS-10R-DA verdrahten

» Schliessen Sie die Kontakte der digitalen Eingange zwi-
schen + und den Eingéngen 11-16 an.

» 11-16: Digitale Eingange.

[

=5

&5 [—"
&= |—

Abbildung 4.3: CMS-10R-DA Verdrahtung der
digitalen Eingange.
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Abbildung 4.4: CMS-10R-DA Verdrahtung der

analogen Eingange.
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« Schliessen Sie die Plusleitung der analogen 0-10-V-
Quelle an den als analog konfigurierten Eingang an (in
diesem Beispiel 14). Schliessen Sie deren Minusleitung an
die Gerateklemme - an.

4.3.4 Eingange des CMS-10R-DAC verdrahten

4

== \

Abbildung 4.5: CMS-10R-DAC Verdrahtung der

Digital-, Spannungs- und Stromeingéange.

» Schliessen Sie die Kontakte der digitalen Eingange an +
an.

« Schliessen Sie die analogen Quellen zwischen + und - an.
+ Schliessen Sie die Stromversorgungsquellen an + an.
» 11-14: Digitale Eingédnge oder analoge Eingéange, 0-10 V

4.3.5 Relaisausgénge des CMS-10R-D / -DA / -DAC verdrahten

CMS-10R

2850

CMS-10R

Abbildung 4.6: Anschlussbeispiel fiir
CMS-10R-Relaisausgéange.

W ORLD

O F

» Schliessen Sie das Eingangssignal des Relaiskontakts an
Klemme 11 an. Schliessen Sie die Last an Klemme 12
oder 14 an.

« Schliessen Sie eine Last an, die die minimale Kontaktbe-
lastung von 10 mA, 12 V — erfillt.

Abbildung 4.7: Verdrahtung der CMS-10R-Relaisausgange.

RELAYS
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A Legen Sie an die Ausgénge keine Dreiphasenspannung (400 V / 3-phasig) an.

4.4 Antennen und Antennenkabel

Der CMS-10R wird mit der GSM-Gerateantenne CMS-ANT-STUB/INT-50MM geliefert. Verwenden Sie eine abgesetzte
Antenne, wenn die Installationsbedingungen dies erfordern.

Die nachfolgend beschriebenen Antennen- und Kabeltypen sind erhalilich.

4.4.1 Antenne

Die GSM-Gerateantenne Stubby (CMS-ANT-STUB/INT-50MM) ist eine fest montierte Antenne. Schliessen Sie sie an
die Antennenbuchse an.

Verwenden Sie diese Antenne bei guter Signalstarke und vernachléssigbarer elektromagnetischer Abschirmung.
Sie eignet sich fur die Innenmontage in einem nichtmetallischen Schaltschrank oder Verteilerkasten, beispielsweise
einem Kunststoffgehduse, oder in einem Holzrahmengebé&ude.

4.4.2 Antennenverlangerungskabel

Alle aufgeflhrten Antennentypen kénnen mit jedem dieser Verlangerungskabel verwendet werden:

* CMS-ANT-KAB/2.5M
* CMS-ANT-KAB/5M

* CMS-ANT-KAB/10M
* CMS-ANT-KAB/20M

Halten Sie Antennenkabel méglichst kurz, um unnétige Verluste zu vermeiden.

Fur Magnetfuss- und Aussenantennen wird ein Verlangerungskabel empfohlen.

+ Der CMS-10R darf nur mit Antennen und Antennenkabeln aus dem ComatReleco-Zubehdrsortiment
betrieben werden. Angaben zu Bestelldaten und Zubehér finden Sie in diesem Sortiment.

» Die mitgelieferte Gerateantenne CMS-ANT-STUB/INT-50MM eignet sich wegen der Abschirmwirkung

o nicht fir die Montage in einem Metallschaltschrank.

» Achten Sie bei Verwendung von Antennenkabeln darauf, dass die Gesamtlange 25 m nicht Uber-
schreitet. Verwenden Sie nach Mdglichkeit ein einzelnes Antennenkabel anstelle mehrerer kiirzerer
Kabel. Wahlen Sie das kiirzestmdgliche Antennenkabel.

+ Wahrend des Betriebs mussen Personen einen Mindestabstand von 20 cm zur Antenne einhalten.

» Gehen Sie bei der Montage externer Antennen vorsichtig vor. Ein Verdrehen des Antennenkabels
kann Schéden verursachen und den korrekten Betrieb beeintrachtigen.

» Beachten Sie den maximalen Biegeradius des Antennenkabels.

» Fir vorkonfektionierte Antennenkabel und weitere Antennentypen wenden Sie sich an den techni-
schen Support von ComatReleco; siehe auch Abschnitt 1.5, Kontakidaten.
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Kapitel 5

Gerat im loT-Portal in Betrieb nehmen

In diesem Kapitel erfahren Sie, wie Sie Ihr Konto erstellen oder darauf zugreifen, das Gerat hinzufligen und koppeln
und anschliessend ein Serviceprofil wahlen. Koppeln Sie das Geréat vor der Konfiguration. Mit der Kopplung beginnt
das kostenpflichtige Serviceprofil. Fahren Sie mit der Geratekonfiguration in Kapitel 6 fort; Konto- und Zahlungsein-
stellungen finden Sie in Kapitel 7.

5.1 Auf das loT-Portal zugreifen und Inbetriebnahme planen

Nutzen Sie das ComatReleco-loT-Portal, um lhr Geréat in Betrieb zu nehmen und zu bedienen. Programmierkennt-
nisse sind nicht erforderlich. Sie benétigen grundlegende Kenntnisse im Umgang mit PC und Webbrowser sowie ein
Versténdnis der einschlagigen Begriffe.

foS9Mat (o7 portal Need help? Support  English

Abbildung 5.1: Anmeldeseite des ComatReleco-loT-Portals.

5.1.1 Ablauf der Inbetriebnahme

Fir die Inbetriebnahme bendétigen Sie ein Benutzerkonto im loT-Portal. Erstellen Sie zuerst ein Konto, falls Sie noch
keines haben.

Gehen Sie zur Inbetriebnahme eines neuen Geréts in dieser Reihenfolge vor:

1. Erstellen Sie ein Konto oder melden Sie sich an; siehe Abschnitt 5.1.2, Anmelden, Konto erstellen oder Pass-
wort zurticksetzen.

2. Flgen Sie das Gerat mit dem fiir lhre Rolle vorgesehenen Verfahren hinzu; siehe Abschnitt 5.2, Gerat zu lhrem
Konto hinzufugen.

3. Koppeln Sie das Gerat anhand seiner Seriennummer und der Taste Pair am Gerat; siehe Abschnitt 5.3, Gerat
koppeln.

4. Waéhlen Sie als Eigentiimer ein Serviceprofil; sieche Abschnitt 5.4, Serviceprofil und SMS-Pakete auswahlen.
5. Konfigurieren Sie das Gerat; siehe Abschnitt 6.2, Gerat konfigurieren und bedienen.
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Koppeln Sie das Gerat vor der Konfiguration. Mit Pair aktivieren Sie das kostenpflichtige Serviceprofil fur eine Lauf-

zeit von einem Jahr.

5.1.2 Anmelden, Konto erstellen oder Passwort zuriicksetzen

W ORLD

O F

Need help? Support ~ English

Log in

E-mail

Password ®

Forgot password?  Password recovery

or

Don't have an account? Create an account

App available

* Google Play o App Store
—

GUI Version: 1.2.0b (069b75eca)
Server Version: 1.1.0g (b6d890831)
© ComatReleco AG

RELAYS

Abbildung 5.2: Optionen zur Anmeldung, Kontoerstellung und Passwortwiederherstellung.
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Bei einem bestehenden Konto anmelden

Geben Sie lhre E-Mail-Adresse und Ihr Passwort ein und wéhlen Sie Login.

Neues Konto erstellen

Waéhlen Sie Create account.
Fullen Sie alle mit einem Sternchen * gekennzeichneten Pflichtfelder aus.

Lesen und akzeptieren Sie die Datenschutzerklarung.

e

Bestatigen Sie Ihre E-Mail-Adresse Uber die Ihnen zugesandte Bestétigungs-E-Malil.

Wenn Sie die Bestétigungs-E-Mail nicht erhalten, priifen Sie lhren Spam-Ordner oder bitten Sie lhren IT-
Verantwortlichen, die Firewall-Einstellungen anzupassen.

Vergessenes Passwort zuriicksetzen

Wahlen Sie auf der Startseite Reset password.
Geben Sie die E-Mail-Adresse Ihres Kontos ein und wahlen Sie Send recovery e-mail.
Offnen Sie den Link zum IoT-Portal in der Wiederherstellungs-E-Mail.

Geben Sie Uber diesen Link ein neues Passwort ein.

o > b =

Melden Sie sich mit Ihrem neuen Passwort an.

Sprache auswahlen

Sie kdnnen die Sprache auf der Anmeldeseite auswahlen oder spater in Ihrem Profil &ndern. Siehe Abschnitt 7.2.1,

Men(: Profile.
lhr Passwort muss mindestens 8 Zeichen enthalten, darunter eine Zahl, ein Sonderzeichen, einen
Grossbuchstaben und einen Kleinbuchstaben. Nach funf aufeinanderfolgenden falschen Passwortein-

gaben wird die Anmeldung fur 5 Minuten gesperrt.
Mit dem Augensymbol kénnen Sie den Passworttext anzeigen.

5.2 Gerat zu lhrem Konto hinzufligen

Bevor Sie beginnen: Erstellen Sie ein Benutzerkonto und melden Sie sich an. Nach der Anmeldung erscheint die
Geratelibersicht. Falls das System fragt, ob Benachrichtigungen erlaubt sind, wahlen Sie Allow.

Wahlen Sie das Verfahren, das Ihrer Rolle entspricht: Installateur, Eigentiimer oder eingeladener Benutzer mit Ein-
ladungscode.

5.2.1 Gerdt als Installateur hinzufiigen

Verwenden Sie dieses Verfahren, wenn Sie ein Gerét fir einen anderen Eigentimer installieren.
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Add a devi M\ Disable notificati Refresh
I

SMs available

Name Reference Device model  Owner's e-mail Status Service profile Expires on for thamangs, | T

[} 0 Devices m

Search

My owned devices
My assigned devices
My installed devices

Abbildung 5.3: Geratelbersicht: Gerét als Installateur hinzufligen.

1. Wa&hlen Sie in der Geratelbersicht + Add a device, um ein neues Gerat hinzuzufligen.
2. Wahlen Sie Set up a new device.

Waéhlen Sie Set up a new device, um die Einrichtung als Instal-

Add a device lateur zu beginnen.

You can choose to setup a new device or
to add a device to your account with an invitation code

Set up a new With invitation
device code

Abbildung 5.4: Einrichtung eines neuen Gerats
starten.

3. Wahlen Sie No, da Sie der Geréteinstallateur sind.

|. Define the owner

o o 4. Geben Sie die E-Mail-Adresse des Gerateeigentiimers
serspeames G v [@] ein.
— Die Datenbank priift, ob dieser Benutzer bereits ein Konto hat.
@ e e v s ram
© covirmacer

Need help? Support

Abbildung 5.5: Rolle als Installateur angeben und
Eigentimer bestimmen.
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Wenn der Eigentiimer bereits ein Konto hat

o
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Device setup

This wizard will help you

during the setup of 2 new device

@ Oetre e cwner

@ e deicearane

© contrmsion

Need help? Support

Add an owner for the device. The owner is the recipient of the invoices, i.e., he pays the
invoices.

Are you the owner of i N6
the device? o ®

Owner's e-mail iot-cms10r@comatreleco.com ]

Siitid m

Abbildung 5.6: Eigentimereinladung fir einen
bestehenden loT-Portal-Benutzer.

Wenn der Eigentiimer noch kein Konto hat

Need help? Support

Add an owner for the device. The owner is the recipient of the invoices, i.e., he pays the
invoices.

Areyoutheownerof () ves @) No
the device? -

new_owner@comatreleco.com (%]

Abbildung 5.7:

Eigentiimereinladung fir einen neuen
loT-Portal-Benutzer.

5.2.2 Gerat als Eigentiimer hinzufiigen
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Fall A: Der kiinftige Eigentimer erhalt eine E-Mail mit ei-
nem Link, um sich im loT-Portal anzumelden und die Ein-
ladung anzunehmen oder abzulehnen.

Nimmt der Benutzer die Einladung an, wird er Eigentimer.
Lehnt er sie ab, bleibt der Installateur Eigentimer.

Die Einladung ist 30 Tage gultig. Senden Sie sie nach Ab-
lauf dieser Frist unter Manage, Change owner erneut;
siehe Abschnitt 6.2.2, Gerateeinstellungen und Eigentum
verwalten: Manage.

Fuhren Sie nach Annahme der Einladung nur die noch
ausstehenden Einrichtungsschritte fir Eigentimer in Ab-
schnitt 5.2.2, Gerat als Eigentumer hinzufliigen, aus. Be-
folgen Sie die Hinweise am Anfang dieses Abschnitts, falls
die Einrichtung als Eigentimer bereits abgeschlossen ist.

Fall B: Der Benutzer erhalt eine E-Mail mit einem Link, um
ein Konto zu erstellen und sich im loT-Portal anzumelden.

Der Benutzer muss ein Konto erstellen und eine Standard-
zahlungsmethode hinzufligen, bevor er die Einladung an-
nimmt oder ablehnt.

Die Einladung ist 30 Tage gultig. Senden Sie sie nach Ab-
lauf dieser Frist unter Manage, Change owner erneut;
siehe Abschnitt 6.2.2, Gerateeinstellungen und Eigentum
verwalten: Manage.

Fuhren Sie nach Annahme der Einladung nur die noch
ausstehenden Einrichtungsschritte flr Eigentimer in Ab-
schnitt 5.2.2, Gerat als Eigentimer hinzufligen, aus. Be-
folgen Sie die Hinweise am Anfang dieses Abschnitts, falls
die Einrichtung als Eigentlimer bereits abgeschlossen ist.

Prifen Sie, was bereits abgeschlossen ist: Wenn das Gerat bereits hinzugefligt wurde, fligen Sie es nicht erneut
hinzu. Fihren Sie nur die noch ausstehenden Einrichtungsschritte fiir Eigentimer aus. Ist die Einrichtung als Eigen-
timer abgeschlossen, berspringen Sie dieses Verfahren und fahren Sie mit der nachsten ausstehenden Aufgabe

fort:

« Ist das Gerat noch nicht gekoppelt, fahren Sie mit Abschnitt 5.3, Geréat koppeln, fort.

* Ist es bereits gekoppelt, schliessen Sie die noch ausstehende Serviceprofilauswahl und Geratekonfiguration
ab; siehe Abschnitte 5.4 und 6.2.

Bevor Sie beginnen: Erstellen Sie ein Benutzerkonto und melden Sie sich an. Falls das System fragt, ob Benach-
richtigungen erlaubt sind, wéhlen Sie Allow.
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CMS-10R owner
@ criot.owner@comatreleco.com

+ Add a device W\ Disable notifications C Refresh

SMs availabl
Owners e-mail status Service profile Expires on oy, Firmare

Abbildung 5.8: Geratelbersicht: Gerat als Eigentiimer hinzufligen.

1. Wahlen Sie in der Geratelbersicht + Add a device, um ein neues Gerat hinzuzufligen.

2. Wahlen Sie Set up a new device.

Add a device

You can choose to setup a new device or
to add a device to your account with an invitation code

Set up a new With invitation
device code

Abbildung 5.9: Einrichtung eines neuen Geréts als
Eigentimer starten.

|. Define the owner
Add an owner for the device. The owner is the recipient of the invoices, e., he pays the

Device setup Areyouthe awnerof Om
he deicer

This wizard will help you
during of 3 new device

e °

Ifyes:
You, s the installer, remain also the owner and receive the invoices for all
services and purchases.

f no:
Enter the Owner's e-mail and he/she wil receive an invitation with a link

If the Owner already has an 10T Portal account, he/she can use the link to log in
and accept the invitation.

I the owner does not have an account yet, the link can be used to create a new

Need help? Support
account and then he/she can log n to the 10T portal and accept the invitation.

Abbildung 5.10: Bestatigen, dass Sie
Gerateeigentiimer sind.

2. Give the device a name

Itis important that the device has a name, the name will appear on the device overview

Device name  CMS-10R [oT Solution

Reference (Optional)  Democase

Devicemodel | CMS-10R-D/ACT10-240V
CMS-10R-DA/DC12:48V

CMS-10R-DAC/DC12-48V

Need help? Support

Abbildung 5.11: Geratename, Modell und
optionale Referenz eingeben.

W ORLD O F RELAYS

Wahlen Sie Set up a new device.

3. Wahlen Sie Yes, da Sie Gerateeigentimer sind.

4. Geben Sie einen Geratenamen mit héchstens 30 Zeichen
ein und wahlen Sie das Geratemodell.

5. Geben Sie optional eine Referenz ein, beispielsweise den
Namen des Gebaudes, der Anlage oder der Maschine, zu
der das Gerat gehort.

Die Referenz erscheint in der Geratelbersicht und wird auf der
Auftragsbestatigung und Rechnung fiir den Serviceprofilkauf
gedruckt.
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Wenn Sie SMS-Benachrichtigungen verwenden, halten Sie Geratename und Referenz kurz und vermeiden Sie Son-
derzeichen. Lange Namen, lange Referenzen und Sonderzeichen kdnnen die SMS-Lénge erhéhen. Eine Benach-
richtigung kann dann auf mehrere SMS aufgeteilt und entsprechend verrechnet werden.

3. Confirmation

~ 6. Wahlen Sie Pair, um die Inbetriebnahme fortzusetzen; sie-

SIS b it ot he Abschnitt 5.3, Gerat koppeln.

Device setup

Congratulations, a new device has been created
Um zur Geratelbersicht zurlickzukehren, wéahlen Sie Home pa-
o — ge; sieche Abschnitt 6.1, Gerate finden und Status prifen.

(%)

Pair Configure Home page

Need help? Support

Abbildung 5.12: Inbetriebnahme nach dem
Hinzufligen des Geréts fortsetzen.

Koppeln Sie das Gerat vor der Konfiguration. Mit Pair beginnt das kostenpflichtige Serviceprofil mit einjahriger Lauf-
zeit. Siehe Abschnitt 5.1.1, Ablauf der Inbetriebnahme.

5.2.3 Gerat mit einem Einladungscode hinzufiigen

Verwenden Sie dieses Verfahren, wenn lhnen ein anderer Benutzer per E-Mail oder SMS einen Einladungscode
gesendet hat.

Bevor Sie beginnen: Erstellen Sie ein Benutzerkonto und melden Sie sich an. Falls das System fragt, ob Benach-
richtigungen erlaubt sind, wahlen Sie Allow.

CMS-10R owner
cr-iot.owner@comatreleco.com

D\ Disable notifications C Refresh
on e

SMs available
Firmware

comat loT Portal BB Account SMS available: 264 3\ Need help? Support  English

[ o~
a®% RELECO

I rome

Bxpires for this month

[} 0 Devices

Search

My owned devices
My assigned devices
My installed devices

Abbildung 5.13: Geratelbersicht: Gerat mit einem Einladungscode hinzufiigen.

1. Wabhlen Sie in der Gerételibersicht + Add a device, um ein neues Gerat hinzuzufligen.
2. Wahlen Sie With invitation code.

Wahlen Sie With invitation code fir den Code, den Sie von
Add a device einem anderen Benutzer per E-Mail oder SMS erhalten haben.

You can choose to setup a new device or
to add a device to your account with an invitation code

Set up a new With invitation
device code

Abbildung 5.14: Option fir den Einladungscode
auswahlen.
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3. Geben Sie den per E-Mail oder SMS erhaltenen Einla-

Add a device to your account

. Please enter the invitation code you received by e-mail or SMS. dungscode e|n.
Add a device G : Anschliessend kénnen Sie das Gerét verwenden.

Abbildung 5.15: Einladungscode eingeben.

5.3 Gerat koppeln

Koppeln Sie das Geréat nach dem Hinzufligen und vor der Konfiguration. Mit der Kopplung beginnt das kostenpflich-
tige Serviceprofil mit einjahriger Laufzeit. Siehe Abschnitt 5.1.1, Ablauf der Inbetriebnahme.

5.3.1 Direkt nach dem Hinzufiligen des Geréts koppeln

Bevor Sie beginnen: Schliessen Sie das Verfahren Device setup in Abschnitt 5.2, Gerat zu lhrem Konto hinzufligen,
ab. Halten Sie die Seriennummer des Gerats bereit; sie ist auf dem Schild an der Geratefront aufgedruckt.

P—— 1. Wahlen Sie im letzten Schritt von Device setup die Option
= .

% Thank you, this device is ready to be used. Pal r.

e

Congratulations, a new device has been created

Device setup

G2

@ et cence aname Pair Configure Home page

Abbildung 5.16: Kopplung am Ende von Device

setup.
Fiig 2. Geben Sie die Seriennummer vom Schild an der Geréte-
((‘l))) Please enter the serial number as printed on the device before pairing. front ein.
. ] Beispiel: 1939VS000096.
Support Testdevice

CMS-10R-D

Abbildung 5.17: Auf dem Gerat aufgedruckte
Seriennummer eingeben.
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Pairing
((( ))) Please enter the serial number as printed on the device before pairing.
l Device registered
Serial number 1939V5000096 )
Pair a device =1

CMS-10R loT Solution
CMSs-10R-DA

Abbildung 5.18: Das Portal bestatigt eine glltige

Seriennummer.
Pairing
((( ))) Please enter the serial number as printed on the device before pairing
l @ Ve rasted
Pair d deVICe Please press the "Pair )
buttc your device.

CMS-10R loT Solution
CMs-10R-DA

Cancel Pairing

Abbildung 5.19: Kopplung am Gerat bestatigen.

Congratulations

Vour device is now paired to your account
(@YD)
Pair a device

CMS-10R IoT Solution
CMs-10R-DA

Abbildung 5.20: Erfolgreiche Kopplung und
nachste Schritte.
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3. Prifen Sie, ob rechts Device registered erscheint. Diese
Information wird angezeigt, wenn die Seriennummer giiltig
ist.

4. Wahlen Sie Pair.

5. Dricken Sie die Taste Pair am Gerat, um die Kopplung zu
bestétigen. Siehe Abbildung 3.1, Position 12.

Wahlen Sie nach erfolgreicher Kopplung Ihre nachste Aktion:
» Close: zur Gerételibersicht zurlickkehren; siehe Ab-
schnitt 6.1, Gerate finden und Status prifen.
* Manage your device: Gerat konfigurieren; siehe Ab-
schnitt 6.2, Gerat konfigurieren und bedienen.
Es kann bis zu 10 Minuten dauern, bis der Status im loT-Portal
erscheint.

Mit Pair beginnt das kostenpflichtige Serviceprofil mit einjéahriger
Laufzeit.

5.4 Serviceprofil und SMS-Pakete auswahlen

Bevor Sie beginnen: Koppeln Sie das Gerat. Nur der Eigentiimer des Gerats kann dessen Serviceprofil auswahlen

und verwalten.

Nach der Kopplung muss ein Serviceprofil ausgewéhlt werden. Einzelheiten zu den verfliigbaren Funktionen und
Serviceprofileinstellungen finden Sie in Abschnitt 6.2.8, Serviceprofil verwalten: Service profile.

RELAYS

45013-197-54-001-DE | Seite 35



2 comat
s RELECO

\f

Serviceprofil auswéahlen

Wahlen Sie ein Serviceprofil mit den von Ihnen bendtigten Funktionen.

» Wahrend der einjahrigen Laufzeit kdnnen Sie jederzeit zum nachsthéheren Serviceprofil wechseln.
» Zu einem niedrigeren Serviceprofil kbnnen Sie erst nach Ablauf der aktuellen Laufzeit wechseln.

Optionale SMS-Pakete auswéhlen

Wahlen Sie die benétigte Anzahl von SMS-Paketen und legen Sie diese in den Warenkorb.

0 Sie kénnen diesen Schritt Gberspringen und SMS-Pakete jederzeit spater kaufen. Siehe
Abschnitt 7.2.3, Men(: SMS package.

Prufen Sie die ausgewahlten Artikel und schliessen Sie die Zahlung im Warenkorb ab; siehe Abschnitt 7.3.4, Wa-
renkorb prifen und bezahlen. Zahlungseinstellungen, Rechnungsgruppen und Verlangerungen finden Sie in Ab-
schnitt 7.3, Zahlungen, Rechnungsgruppen und Kontoinaktivitat verwalten.
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Kapitel 6

Gerat konfigurieren und Giberwachen

In der Geréateansicht konfigurieren Sie Ein- und Ausgange, wahlen Empfanger und Benachrichtigungsverhalten aus
und prufen aufgezeichnete Ereignisse. Die folgenden Abschnitte verwenden die Meniinamen des loT-Portals, damit
Sie jede Anweisung der Bildschirmanzeige zuordnen kdnnen.

6.1 Gerate finden und Status priifen

Nachdem Sie ein neues Gerat erfolgreich konfiguriert haben, zeigt das loT-Portal eine Ubersicht aller Ihrer Gerate.
Wahlen Sie device view oder list view. Die angezeigten Informationen hdngen von der gewéhlten Ansicht ab.

Gerateansicht

omat ;7portal P Account SMS avalble:264 1§ Needhelp? Sppeort_ Engish

e
a% RELECO

- ®
My owned devices (100) @ @
@210Devices W =
0% o0o000cc Q (@) (®)
= autton Swich  Reed contact CMS-10R-DA loT  Fetentometer  Temparatwe ~ 8utton Swich  Reedcontact
CMS-10R-D loT @ Application examples
CMS-10RDA ® Comnected
Application examples =D » » » »
CMS10RD© Notpaired Leogeen  LeDbe  Flashight Fan LeDgreen  LeDble  Fiashight Fan
Expires on 0ct 10,2023
c
sutton Swich  Reed contact Potentiometsr  Temperature

CMS-10R-DAC lo
T

Application examples
CMS-10RDAC © Not paired

LED green LED blue Flashiight Fan

Abbildung 6.1: Geratetbersicht in der Gerateansicht.

Listenansicht

Fecomat o1 poral

w®% RELECO

@ e
Heme vtoronce Omamodd Owmers ot st —_— e @sav:mmmmsmamn F— @

loTPortal Device for printscreens CMS10RDA  iotportal.3076@gmailcom ® Connected WweProfessional 10010/23 30 /30 1.2.0m (dev)
Test box CoRe CMS10RDA  lotportal.3076@gmail.com Not paired
Testz1 CMS10RDA iotportal.3076@gmail com Not paired

Abbildung 6.2: Geratelbersicht in der Listenansicht.
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Gerat finden

Geben Sie unter Search, Position 2, einen Suchbegriff ein. Um die Ubersicht auf eine bestimmte Gruppe zu be-
schranken, wahlen Sie bei Position 3 einen Filter:

* My owned devices: Gerate, deren Eigentiimer Sie sind.
+ My assigned devices: Ihnen zugewiesene Geréate.
» My installed devices: Gerate, deren Installateur Sie sind.

Ubersicht lesen und verwenden

Die nummerierten Elemente in den Abbildungen bieten folgende Funktionen und Informationen:

Zwischen device view und list view wechseln.

Einen Suchbegriff eingeben, um ein Gerét zu suchen.

Filterkriterien fUr die angezeigten Gerate auswahlen.

Anzahl der im gekauften SMS-Paket verbleibenden SMS prifen. Alle Geréte desselben Eigentimers kénnen

diese SMS verwenden.

Meni SMS Package 6ffnen; siehe Abschnitt 7.2.3, Men(i: SMS package.

Sprache des loT-Portals auswahlen.

Push-Benachrichtigungen aktivieren oder deaktivieren.

Benutzerkontoeinstellungen &ffnen; siehe Abschnitt 7.2, Konto und SMS-Guthaben verwalten.

Neues Gerét hinzufiigen.

In der Gerateansicht Name und Reference, Device model, Status, Service profile und Expires on des Geréts

ablesen. Die Statusinformationen umfassen Connected, excellent and good reception / Connected, bad reception

/ Device not paired / Last connection. Klicken Sie auf das Gerat, um dessen Menl Overview zu 6ffnen; siehe

Abschnitt 6.2.1, Geratestatus priifen: Overview.

11. Zustande der Ein- und Ausgange prifen und Ausgéange direkt ein- oder ausschalten.

12. In der Listenansicht Name und Reference, Device model, Owner’s e-mail, Status, Service profile, Expires
on, SMS available for this month und Firmware version des Geréts ablesen. Die Statusinformationen umfas-
sen Connected, excellent and good reception / Connected, bad reception / Device not paired / Last connection.
Klicken Sie auf das Geréat, um dessen Meni Overview zu &ffnen; siehe Abschnitt 6.2, Gerét konfigurieren und
bedienen.

13. Wahlen Sie Refresh, um alle Geratezustande erneut abzurufen.

pODND

S©o®NOoO,

6.2 Gerat konfigurieren und bedienen

Verwenden Sie diesen Abschnitt nach dem Hinzufligen und der Inbetriebnahme des Geréts. Folgen Sie den Men(-
beschreibungen in der fiir Ihre Aufgabe passenden Reihenfolge: Status prifen, Zugriff und Einstellungen verwalten,
Ein- und Ausgénge konfigurieren, Benachrichtigungen einstellen und Aktivitaten prifen. Orientieren Sie sich beim
Ausflhren der Verfahren an den tatséchlichen Menibezeichnungen am Gerat und im loT-Portal.

6.2.1 Gerdatestatus priifen: Overview

Offnen Sie das Menii Overview des Gerits, um dessen Verbindung, verfiigbare SMS- und Ereigniskontingente,
Firmware-Versionen und Ein-/Ausgangszustande zu prifen. Die nachfolgenden Positionsnummern entsprechen Ab-
bildung 6.3.
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s comat : ~ 5 e o owner
- CH RELECO loT Portal ¢ Home B Account SMS available: 160 W\ Need help? Support  Eng| e argosnatalecoam
m Devices > CMS-10R-DAC IoT > Overview
e
Event log J 5 @
. CMS-10R-DAC loT olE =
L z . . loT installer 30/30 . dll (-67 dBm / Excellent)
Power on/off \.\‘g Appllcatlon examples Number Swisscom
Periodic status CMS-10R-DAC 1500/1500 8 2 P x
Firmware +4177 08569 31
Test / Reset ® Up to date
Button Inputs m Outputs m
Switch
Read Contact 1.Button (©) 1.LED green »
T 2.Switch ® 2.LED blue »
Potentiometer ©) 3. Flashiight »
Input 6
20134°C 4Fan »
5,45

Last update:

568%
LED green
LED blue

Flashlight
Fan

CMS-10R Documentation 8

Service profile

Maintenance
Event log @

Allow remote access

Abbildung 6.3: Menl Overview.

1. Wahlen Sie Home, um zu Devices overview zuriickzukehren; siehe Abschnitt 6.1, Gerate finden und Status

prifen.
Geratetyp

Namen des Geréateeigentiimers und des Gerateinstallateurs
Seriennummer des Geréts

©ONDORA DN

Fir den aktuellen Monat im gewahlten Serviceprofil verfligbare SMS

Fir den aktuellen Monat im gewahlten Serviceprofil verfligbare Ereignisse

Firmware-, MCU- und Modemversionen mit Angabe, ob sie aktuell sind oder ein Update verfligbar ist
Verbindungsstatus: verbunden mit ausgezeichnetem oder gutem Empfang; verbunden mit schlechtem Emp-

Geratename und Serviceprofil, einschliesslich der Geréatereferenz, falls eingegeben

fang; Gerat nicht gekoppelt; letzte Verbindung im Format DD/MM/YY, HH:MM AM/PM; oder Wartungsmodus

10. Mobilfunkanbieter und Signalstarkeanzeige mit 1-4 Balken

Signalstérke 2G [dBm]
Nicht verbunden <-102
Schlecht < -89
Gut > -89
Ausgezeichnet > -74

11. Telefonnummer des Geréts
12. Wahlen Sie Refresh, um die aktuellen Geratezustédnde abzurufen.

3G [dBm] 4G [dBm]
<-103.7 <-933
<-90 <-80
>-90 > -80

> -75 > -70

13. Wenn Sie Unterstiitzung bendtigen, wahlen Sie Allow remote access, um dem Supportteam von ComatReleco

AG flr eine Stunde Zugriff auf das Gerat zu gewahren.
14. Status der Eingénge

15. Ausgangszusténde. Mit der erforderlichen Berechtigung kdnnen Sie Ausgange direkt ein- oder ausschalten.
16. Zustand der Taste Test am Gerat; siehe auch Abschnitt 1.4, Dokumente und Support.

17. Dokumentation

W ORLD O F RELAYS
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6.2.2 Geréteeinstellungen und Eigentum verwalten: Manage

Unter Manage identifizieren Sie das Geréat, stellen dessen Ortszeit ein, &ndern Eigentimer oder Installateurzugriff
und 6ffnen die Ereignis- und Gerateverwaltungsfunktionen.

g comat a English @  loTowner

.— RELECO IoT Portal ¢ Home B Account SMS available: 160 M Need help? Support gl A el S
Devices > CMS-10R-DAC loT > Manage

C Refresh
e Manage + [
Users / Machines
Event log

Edit

Power on/off CMS-10R-DAC loT 7 4 Managers

Potodl atatis Ovner Installer

10T owner oT installer
Test/Reset @ Application examples ’ ERTTL_ r————
0.0
o

Button (UTC+01:00) Amsterdam, Berlin, Bern, Rome, Stockholm, Vienna ~ ~ @) Adjust for daylight saving time automatically
Switch

Reed contact

Temparature

Potentiometer

Input 6

Help message @

Allow the mess: eceiver to request SMS
LED blue output control messages

LED green

Elashlioht

Abbildung 6.4: Meni Manage.

1. Geratenamen andern.

2. Geratereferenz andern.

3. Eigentimer andern. Dies kann nur der aktuelle Eigentimer; siehe Abschnitt 6.2.2.1, Eigentimer andern /
Installateur entfernen.

4. Installateur entfernen. Dies kann nur der Eigentimer oder Installateur. Nachdem der Installateur entfernt wurde,
erscheint Add installer; siehe Abschnitt 6.2.2.1, Eigentimer andern / Installateur entfernen.

5. Aktuelle Zeitzone des Geratestandorts einstellen. Wahlen Sie, ob die Sommerzeit automatisch beriick-
sichtigt werden soll (DST).

Zeitzone vor dem Planen von Berichten einstellen

+ Ein neues Gerét ist standardméssig auf die koordinierte Weltzeit (UTC) eingestellt. Passen Sie diese Ein-
stellung an den Geratestandort an. Wenn Sie eine andere Zeitzone als UTC wahlen, wird die Sommerzeit
automatisch aktiviert; bei Bedarf kdnnen Sie diese danach deaktivieren.

+ Die Zeitzoneneinstellung stellt sicher, dass die flir Periodic status report unter Manage und Inputs eingege-
benen Zeiten der Ortszeit am Gerat entsprechen.

6. Ereignisse konfigurieren; siehe Abschnitt 6.2.6, Benachrichtigungen und Quittierung konfigurieren: Events.
7. Gerét verwalten; siehe Abschnitt 6.2.2.3, Gerat verwalten.

6.2.2.1 Eigentiimer dndern / Installateur entfernen

Nur der aktuelle Eigentiimer kann das Eigentum Ubertragen.

1. Wahlen Sie Change owner (Abbildung 6.4, Position 3).

2. Der vorgeschlagene neue Eigentiimer erhélt per E-Mail eine Eigentimereinladung.

3. Hat der neue Eigentumer bereits ein loT-Portal-Konto (Fall A), nimmt er die Einladung Uber den Link an oder lehnt
sie ab. Hat er noch kein Konto (Fall B), muss er eines erstellen, bevor er die Einladung Gber den Link annimmt
oder ablehnt.

+ Die Einladung ist 30 Tage giltig. Danach wird sie auf Ignored gesetzt und ist nicht mehr giltig.
» Der aktuelle Eigentimer bleibt aktiv, bis der neue Eigentimer die Einladung annimmt.
» Um den Installateurzugriff zu entfernen, wahlen Sie Remove Installer (Abbildung 6.4, Position 4).
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» Verwenden Sie diese Funktion, wenn Installation und Konfiguration abgeschlossen sind und der Installateur
keinen Geréatezugriff mehr bendtigt.

6.2.2.2 SMS-Ausgangssteuerung

Verfligbare SMS-Schaltbefehle anfordern

Help message [ ]

Allow the message receiver to request SMS output control messages

Abbildung 6.5: Hilfenachricht zur SMS-Ausgangssteuerung.

Sie kénnen Nachrichtenempféngern erlauben, die verfligbaren Ausgangssteuernachrichten per SMS anzufordern.

1. Senden Sie Help per SMS an die Telefonnummer des Geréts (Abbildung 6.3, Position 11).
2. Der Anfragende erhélt die aktuellen SMS-Steuernachrichten flr jeden Ausgang, dessen Nachricht aktiviert ist
(Abbildung 6.20, Position 5).

o Jeder Benutzer kann eine Ausgangssteuernachricht anfordern, auch wenn er nicht im Fenster
Message receiver eingetragen ist.

Aktivieren Sie die Nachricht Help, wenn Sie diese Nachrichten im Fallback-Modus abfragen missen; dies ist die
empfohlene Einstellung.

A Wahlen Sie Apply, um die Einstellungen zu speichern. Mit Close werden sie nicht Gbernommen.

6.2.2.3 Gerat verwalten

Mit diesen Funktionen sichern, Ubertragen, entkoppeln oder I6schen Sie ein
€2 Manage your device Gerat:

i + Unpair: Gerat vom Eigentiimerkonto trennen. Nach dem Entkoppeln
O Import configuration kann das Gerat nicht mehr verwendet werden. Es kann bis zu 10 Mi-

& Export configuration nuten dauern, bis der Status im loT-Portal erscheint.

» Import configuration: Konfiguration von einem alten CMS-10 oder

@ Delete einem anderen CMS-10R Ubertragen. Priifen Sie nach dem Import
jeden Wert.
Abbildung 6.6: Funktionen zur + Export configuration: Aktuelle Konfiguration als Sicherung oder zur
Gerateverwaltung.

Ubertragung auf ein anderes Gerét speichern.

Delete: Gerateeintrag I6schen. Entkoppeln Sie das Gerat zuvor.
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6.2.2.4 Konfiguration von einem alten Gerat importieren
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CSR file users / machines import
Please define the type of each element as a user or a machine.
e :

Index Name Phone number Use Type
1 User1  +41000000001 User
2 User2  +41000000002 User
3 User3  +41000000003 User
4 User4  +41000000004 User
5 User5  +41000000005 User

Legend

B Aninvitation sms will be sent.

Action

4
H B B B B

© o
=
o -

Abbildung 6.7: Konfiguration von einem alten Gerat importieren.

» Wahlen Sie beim Import einer alten CMS-10-Konfiguration den Typ (user oder machine) und die Rechte
(View status, Control device, Manage device). Legen Sie diese einzeln fest oder ibernehmen Sie sie fiir

alle Eintrage.

» Prifen Sie unter Action den Hinweis, dass eine Einladungs-SMS an die entsprechende Nummer gesendet

wurde.

6.2.3 Benutzern und Maschinen Zugriff gewédhren: Users / machines

+ Um das Gerat zu konfigurieren, miissen Sie Installateur, Eigentiimer oder ein Benutzer mit MManage Ac-

cess”-Berechtigung sein.

* In diesem Meni sehen Sie die registrierten Benutzer und Maschinen.

s comat : » o @  loTowner
‘_'.- RELECO 10T Portal ¢ Home B Account SMS available: 160 M\ Need help? Support ~ Englist o
Devices > CMS-10R-DAC loT > Users / Machines
H & Add o0 Add hir
i Users / Machines
@
I oo AL ABC DEF GH K LMN 0P QRS TUV  WXYZ
Event log
(30 CMS-10R pager @ 2 CMS-10R user(User not confirmed) 2 loT installer
posieron/o] B +4174 0300000 criot.user@comatreleco.com criot installer@comatreleco.com
Periodic status
S @ B +4179.00000 00 B +417679267 67
est/ Resel
Connectivity s i
Manage acce
Button
S 2 loT owner
Reed contact
criot.owner@comatreleco.com

Temparature
Potentiometer B +41767926766
Input 6

Control acce:

e sis

Abbildung 6.8: Menu Users / machines.
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Visitenkarte fur jeden Benutzer / jede Maschine

Mendipunkt: Edit user / Delete user

6.2.3.1 Benutzer hinzufiigen / bearbeiten

» Prifen Sie vor dem Hinzufligen von Benutzern die Benutzergrenze des gewahlten Serviceprofils; siehe Ab-
schnitt 6.2.8, Serviceprofil verwalten: Service profile.

« Wahlen Sie fir jeden Benutzer die seinem Zugriffsbedarf entsprechenden Rechte:

Rechte
Status access

Control access

Manage access

Mégliche Funktionen

Alle Ein- und Ausgangszusténde unter Overview anzeigen; siehe Abschnitt 6.2.1, Gerate-
status prifen: Overview.

Nachrichten empfangen und quittieren

Alle Ein- und Ausgangszustande unter Overview anzeigen; siehe Abschnitt 6.2.1, Gerate-
status prifen: Overview.

Nachrichten empfangen und quittieren

Relaisausgéange steuern

Alle Ein- und Ausgangszustédnde unter Overview anzeigen; siehe Abschnitt 6.2.1, Gerate-
status prifen: Overview.

Nachrichten empfangen und quittieren

Auf alle Verwaltungsoptionen zugreifen

2 Invitation

() sMs

®) Email  criot user@comatreleco.com

1. Wabhlen Sie Add a user (Abbildung 6.8, Position 2).

2. Wahlen Sie SMS oder e-mail und geben Sie die Mobiltele-
fonnummer oder E-Mail-Adresse ein.

3. Wahlen Sie die Benutzerrechte aus den in der vorstehenden
Tabelle beschriebenen Optionen.

&, Existing user

4. Fall A: Hat der Benutzer bereits ein loT-Portal-Konto, wahlen
Sie Add user. Der Benutzer wird sofort hinzugefigt.

@ Privileges

Control access
[ Manage access

Exit

Abbildung 6.9: Benutzer hinzufligen oder

bearbeiten - Fall A.

Sprachauswahl fiir Einladungen

» Wahlen Sie beim Einladen eines neuen Benutzers die Einladungssprache.

+ Diese Option ist nur verfugbar, wenn der eingeladene Benutzer noch kein Konto hat.

+ Sie kdnnen die Einladungssprache auch beim Einladen eines neuen Gerateeigentliimers auswahlen.
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2 Invitation

O sms [ Emal
(®) E-mail criotuser2@comatrelecocom| @ (-]

2, This user does not exist in the database.

You will send an invitation to this e-mail
address to join the loT portal and to
manage this device.

English

() Privileges

Control access
[ Manage access

Exit Send invitation

Abbildung 6.10: Benutzer hinzufligen oder
bearbeiten - Fall B.

Unbestéatigter Benutzer

3 CMS-10R Account(User not confirmed) | m

Cr-iot.account@comatreleco.com

B +41 79000 00 00

Abbildung 6.11: Unbestéatigter Benutzer.

Benutzerrechte andern

2 comat
s RELECO

\f

Fall B: Hat der Benutzer noch kein loT-Portal-Konto, wahlen Sie
eine der beiden nachfolgenden Optionen.

« Wahlen Sie die erforderlichen Benutzerrechte; siehe Ab-
schnitt 6.2.3.1, Benutzer hinzufligen / bearbeiten.

Fall B1: Wahlen Sie Send invitation.

» Der Benutzer erhélt per SMS oder E-Mail einen Einla-
dungscode. Er meldet sich im loT-Portal an und figt das
Gerat mit diesem Code hinzu.

» Die Einladung lauft nach 30 Tagen ab. Senden Sie sie
nach Ablauf unter User erneut.

Fall B2: Wahlen Sie Create account.
* Geben Sie die erforderlichen Informationen ein, um das
neue Benutzerkonto direkt zu erstellen.

» Der Benutzer erhélt die Anmeldedaten und einen Link zur
Kontobestatigung per E-Mail.

» Bis der eingeladene Benutzer sein Konto bestatigt, zeigt
seine Visitenkarte User not confirmed.

» Um den Einladungscode erneut per E-Mail oder SMS zu
senden, wahlen Sie Edit.

& User not confirmed
iot-cms10r.user@comatreleco.com
(3 Privileges
Control access
Manage access
ol -

Abbildung 6.12: Benutzerrechte &ndern.

1. Offnen Sie Edit auf der Visitenkarte des Benutzers (Abbildung 6.8, Position 4).

2. Wahlen Sie die erforderlichen Rechte; die Optionen sind in Abschnitt 6.2.3.1, Benutzer hinzufligen / bearbeiten,

beschrieben.
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Andern Sie die E-Mail-Adresse oder Telefonnummer eines Benutzers in dessen Konto und nicht in diesem Rechte-
fenster; siehe Abschnitt 7.2.1, Men(: Profile.

6.2.3.2 Benutzer l6schen

» Wahlen Sie Delete und bestatigen Sie die Sicherheitsab-

& Usernot confirmed £] frage, um die Visitenkarte des Benutzers und seinen Zu-
iot-cms10r.user@comatreleco.com /it griff auf dieses Gerét zu entfernen.
ntre @ Delete

Abbildung 6.13: Benutzer I6schen.

6.2.3.3 Maschine hinzufiigen / bearbeiten / I6schen

» Verwenden Sie einen Maschineneintrag flir einen Telefonserver, Alarmserver oder ein Pagersystem, beispiels-
weise einen Funkrufempfénger.

+ Das Geréat sendet Nachrichten an die Maschine. Die Maschine kann diese automatisch an Nachrichtenemp-
fanger wie Bereitschaftsdienste oder Notfallorganisationen weiterleiten.

» Eine an eine Maschine gesendete SMS enthélt nur den Nachrichtentext. Geratename, Ein-/Ausgangsnamen
sowie Werte und Einheiten analoger Eingange sind nicht enthalten.

« E-Mails an eine Maschine enthalten dieselben Informationen wie E-Mails an einen Benutzer.

SMS-Absendernummern fiir die Maschine-zu-Maschine-Kommunikation

Aus Sicherheitsgriinden werden die fur die Maschine-zu-Maschine-Kommunikation verwendeten SMS-
Absendernummern auf Anfrage bereitgestellt. Wenden Sie sich an den technischen Support von Comat-
Releco, um die flr die Konfiguration Ihres Empfangssystems erforderlichen Nummern zu erhalten.
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Maschine hinzufiigen

(cO0Create machine 1. Wabhlen Sie Add a machine (Abbildung 6.8, Position 3).
e 2. Geben Sie die Telefonnummer oder E-Mail-Adresse der Ma-
O cMms10r Pager . .
schine ein.
3. Geben Sie sie zur Bestatigung im zweiten Feld erneut ein.

S | M PRI e 0000 Eine Maschine kann im Gegensatz zu einem Benutzer nicht

auf eine Kontobestétigungs-E-Mail antworten.
Senden Sie im unteren Teil des Fensters eine Nachricht oder
Use legitimation number . .
Norme?lly legitimation number is not used. However, if you want to TeSt'SMS Und prUfen Sle den Empfang

use it, make sure you are configuring the correct number

»

nfirm Legitimation Number

E-mail address Confirm e-mail address

You can send a test SMS to this machine.

Test message (max. 30 characters)

Exit Create machine <

Abbildung 6.14: Maschine hinzuftigen.

Legitimationsnummer fiir Pager: Wenn Ihr Pageranbieter, beispielsweise Swissphone, eine eindeutige
Identifikationsnummer fiir das Pagersystem hinterlegt, geben Sie diese als Legitimationsnummer ein.

Nachrichten an Maschinen verwenden standardmassig UCS2. Eine Nachricht, die ausschliesslich
GSM7-Zeichen enthélt, verwendet GSM7.

Die Legitimationsnummer muss mindestens 4 Zahlen enthalten.

Sie kénnen fiir eine Maschine jede Telefonnummer konfigurieren, einschliesslich einer Festnetznummer.

o Jede Pagerbenachrichtigung zieht 1 SMS vom SMS-Konto ab.

Sind Pagerbenachrichtigungen aktiviert, ohne dass dem Konto eine Pagernummer zugeordnet ist, wird
o dennoch eine Alarmnachricht gesendet und eine SMS abgezogen. Die Nachricht wird nicht
empfangen und es wird keine Benachrichtigung zugestellt.

Verwenden Sie flr Maschinennachrichten die folgenden englischen Schilsselwérter zum Abmelden, Anmelden und
for Hilfe:

« STOP verhindert die Benachrichtigung und setzt den Empfanger auf die Sperrliste.
+ START startet die Benachrichtigung.
+ HELP bietet Hilfe.

o Es kdnnen Nachrichten- und Datengebihren anfallen.

W O RLD O F RELAYS 45013-197-54-001-DE | Seite 46



2 comat
s RELECO

\f

6.2.4 Eingangsiiberwachung konfigurieren: Inputs

Priifen Sie vor der Konfiguration eines Eingangs den beim Erstellen des Geréats gewahlten Geratetyp. Dieser be-
stimmt, welche Eingangsfunktionen verfligbar sind:

Typ und Funktionsumfang

Typ Funktionsumfang
CMS-10R-D 6 digitale Spannungseingange
Eingangsspannungsbereich: 95-240 V ~

CMS-10R-DA 6 digitale oder analoge Spannungseingénge, umschaltbar
Eingangsspannungsbereich, digital: 10-48 V —
Eingangsspannungsbereich, analog: 0-10 V —

CMS-10R-DAC 4 digitale oder analoge Spannungseingange, umschaltbar
Eingangsspannungsbereich, digital: 10-48 V —
Eingangsspannungsbereich, analog: 0-10 V —
2 Stromeingange, 15 und 16: 4-20 mA —

ﬂ Jeder Eingangskanal wird mit 10 Hz abgetastet.
Signale, die an einem Eingang kiirzer als 100 Millisekunden anliegen, werden nicht erkannt.

6.2.4.1 Digitale Eingange konfigurieren

Mit den nummerierten Bedienelementen in Abbildung 6.15 richten Sie einen digitalen Eingang und dessen High-
/Low-Nachrichten ein.

srcomat ;
oT Portal < Home Account SMS available: 160 Need help? Support ~ English
a®% RELECO - R
Devices > CMS-10R-DAC loT > Button
Orsvew Button
a ®
Users / Machines SEiES Naims Tipe
Event log
a@ Actie Button — m
Power on/off @ @
Periodic status Events
Test / Reset
Connectivity Input ON [ ] Input OFF ® Notifications °
- ’ Users / Machines
on off
| | Message recelver (5 max)
Switch @
Reed contact Delay ‘ Delay 1. loT owner (push) [}
Temparature o o N h 2. loT installer (SMS) [x]
0 0 10 0 0 10
Potentiometer 3. CMS-10R user (e-mail) o
e 4. CMS-10R user (Voice Call) [}
5. CMS-10R pager (Pager) °
LED green o
LED blue
Flashlight
Eel Confirmation »

Abbildung 6.15: Digitale Eingange konfigurieren.

Eingang aktivieren oder deaktivieren.

Eingangsnamen eingeben.

Je nach Gerétetyp digital oder analogue auswahlen. Standardmaéssig ist digital ausgewahlt.

Verzdgerung der Ereignismeldung des digitalen Eingangs einstellen.

Nachricht fir einen angesteuerten Eingang eingeben (Eingang high).

Nachricht fir einen nicht angesteuerten Eingang eingeben (Eingang low).

Nachrichtenempfénger und Kanale mit (+) auswahlen. Quittierung gemass Abschnitt 6.2.6, Benachrichtigungen
und Quittierung konfigurieren: Events, konfigurieren.

No o ko~
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Verzégerung der Ereignismeldung bei digitalen Eingdngen Legen Sie fiir jedes digitale Ein-
gangsereignis eine Meldeverzdgerung fest. Die Nachricht wird erst nach Ablauf der Verzdgerung an den Benutzer
gesendet.

Geben Sie die Verzdgerung in Stunden, Minuten und Sekunden ein.

Fur die Meldeverzdégerung gelten folgende Grenzen:

o + 0-99 Stunden
* 0-59 Minuten
* 0-59.9 Sekunden
* maximal 99:59:59.9
Der Mindestwert betragt 0.5 Sekunden.

Der Standardwert betragt 1.0 Sekunde.

» Wahlen Sie Apply, um die Einstellungen zu Gbernehmen.
» Mit Close werden die Einstellungen nicht Gbernommen.

« Andern mehrere Eingange gleichzeitig ihren Zustand, werden fiir jeden Eingang und jedes aktivierte Ereignis
separate Nachrichten gesendet.

» Zustandsanderungen von Eingangen, die Nachrichten erzeugen, werden in der Reihenfolge ihres Auftretens
verarbeitet. Mehrere Nachrichten kénnen gleichzeitig ausgeldst werden.

« Beispiel: Separate Eingange melden gleichzeitig Pumpenausfall und Ubertemperatur. Die daraus entste-
henden Nachrichten werden nacheinander verarbeitet und gesendet.

6.2.4.2 Analoge Eingange konfigurieren

Wahlen Sie fur jeden Eingang, den Sie flr analoge Messungen verwenden méchten, Analogue.

Analoge Eingénge verarbeiten normierte Spannungssignale von 0-10 V — oder Stromsignale von 4-20 mA —
gemass IEC 60381-1/-2.

Die Auflésung betragt:

* 12.5 mV = beim Spannungseingang
* 20 pA —beim Stromeingang

Um einen Spannungseingang in einer anderen Einheit anzuzeigen, beispielsweise als Temperatur, geben Sie unter
Value den minimalen und maximalen Anzeigewert dieser Einheit ein.

Das loT-Portal rechnet die Spannung automatisch in die gewahlte Einheit um.
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@  loTowner

Fecomat ,1portal «rHome P Account SMS available: 160 ) Need help? Support  English - B W T

s RELECO
Devices > CMS-10R-DAC IoT > Temparature
S Temparature

Manage Input 4

Users / Machines Status Name Type
R (3)
@ @ st Temparatre - Dighal

Power on/off

— @O @

Test/ Reset

Connectivity g 3 - 0.000 50.000

Sution Freats @ @
Switch wp

G Threshold @ Notifications e
Reed contact

| Temparature Upper limit crossed upwards ® Users / Machines
Potentiometer

Message receiver (5 max)
Input 6

1. loT owner (push) o
2. loT installer (SMS)
LED green Delay puoilliovec) ®
0 1
Flashlight 0 o 4. CMS-10R user (Voice Call) o
F
= 5. CMS-10R pager (Pager) o
©
Service profile Upperimit 40,000 EC
Confirmation -
Allow remote access
Upper limit crossed downwards N )
Waiting time to confim 5

Max.number of loops

=

Lower limit crossed downwards -

=

Lowerlimit 7000 eC

=

m ° Change events m [ ]

Monthly ~ Weekly  Daily | Hourly Reference value 30.000 c

Periodic events

Abbildung 6.16: Analoge Eingange konfigurieren.

1. Eingang aktivieren oder deaktivieren.
2. Eingangsnamen eingeben.
3. Je nach Gerétetyp digital oder analogue auswahlen.
4. Einheit eingeben, beispielsweise m, V, °C oder %.
5. 0-3 angezeigte Dezimalstellen auswéahlen.
6. Minimalen Anzeigewert fir 0 V — oder 4 mA — eingeben.
7. Maximalen Anzeigewert fiir 10 V — oder 20 mA — eingeben.
8. Verzdgerung der Ereignismeldung des analogen Eingangs einstellen.
9. Obere und untere Grenzwerte sowie deren Nachrichten eingeben.
10. Fragezeichen auswahlen, um die grafische Erklarung der Grenzwerte zu 6ffnen.

-
nN =

Periodisches Senden aktivierter Nachrichten konfigurieren.
Anderungsereignisse konfigurieren.
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13. Nachrichtenempfénger und Kanéle mit (+) auswahlen und Quittierung festlegen; siehe Abschnitt 6.2.6, Be-
nachrichtigungen und Quittierung konfigurieren: Events.

Verzégerung der Ereignismeldung bei analogen Eingdngen Legen Sie fiir jeden Schwellenwert
eines analogen Eingangs eine Meldeverzégerung fest, beispielsweise um Schalterprellen zu vermeiden.

Die Nachricht wird erst nach Ablauf der Verzégerung an den Benutzer gesendet.

Geben Sie die Verzdgerung in Stunden, Minuten und Sekunden ein.

Fur die Meldeverzégerung gelten folgende Grenzen:

o + 0-99 Stunden
* 0-59 Minuten
* 0-59.9 Sekunden
* maximal 99:59:59.9
Der Mindestwert betragt 0.5 Sekunden.

Der Standardwert betragt 1.0 Sekunde.

Grenzwerte und Nachrichten Aktivieren oder deaktivieren Sie jeden der vier Grenzwerte einzeln.

» Die Nachricht enthalt den analogen Eingangswert und die Einheit.
» Wahlen Sie das Fragezeichen, um die grafische Erklarung der Grenzwerte anzuzeigen.
» Wahlen Sie die Grafik erneut, um das Fenster zu schliessen (Abbildung 6.19).

Periodische Nachrichten

+ Senden Sie aktivierte Nachrichten bei Bedarf periodisch.
* Geben Sie die Nachricht ein und wahlen Sie ein Meldeintervall von stiindlich bis monatlich.

Jede periodische Nachricht Gbertragt auch den Eingangswert und die Einheit.

Siehe auch Abschnitt 6.2.6.2, Abbildung 6.27.

Anderungsereignisse

« Definieren Sie einen zusatzlichen Grenzwert, um eine Anderungsereignismeldung auszuldsen.

» Der zuséatzliche Grenzwert kann innerhalb oder ausserhalb der oberen und unteren Grenzwerte liegen.
» Geben Sie den zusétzlichen Grenzwert unter Reference value ein.

» Geben Sie unter Step den Wert ein, bei dem eine Nachricht gesendet werden soll.

+ Beispiel: Betragt der Grenzwert 7 V und die Schrittweite 2 V, wird die Nachricht gesendet, wenn die Spannung
unter 5 V féllt oder 9 V Uberschreitet.

+ Geben Sie die gewlinschte Nachricht unter Message ein.
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Analogwertverarbeitung: Messwert ist grosser als Grenzwert

(i) e N ——
Ceent) _|

Delay value b S bR o e ARELLARALEAS AL ELIERE e -

Event delayed ]

o) [T

Abbildung 6.17: Analogwertverarbeitung: Messwert ist grosser als Grenzwert.

» Der aktuelle Messwert liegt Giber dem oberen Grenzwert.

+ Das Ereignis wird nur erkannt, wenn der Messwert langer als der Verzégerungswert unter den unteren Grenz-
wert gefallen ist.

» Das Ereignis wird um die Verzdgerungszeit verzbégert.
+ Die LED-Anzeige am Eingang wird ebenfalls verzdgert.
+ Die Benachrichtigung erfolgt, wenn der obere Grenzwert unterschritten und erneut Uberschritten wurde.
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Analogwertverarbeitung: Messwert ist kleiner als Grenzwert

— e — T

Delay value : - g REE PRy

Event delayed

(o) 1T 0

Abbildung 6.18: Analogwertverarbeitung: Messwert ist kleiner als Grenzwert.

» Der aktuelle Messwert liegt unter dem oberen Grenzwert.

» Das Ereignis wird nur erkannt, wenn der Messwert langer als die konfigurierte Verzdgerungszeit unter dem
unteren Grenzwert bleibt.

+ Die Ereigniserkennung wird um die konfigurierte Verzdgerungszeit verzégert.

» Die LED-Anzeige am Eingang wird ebenfalls verzdgert.

Eine Benachrichtigung wird ausgel6st, wenn der obere Grenzwert unterschritten und danach erneut Gberschritten
wird.

Grafische Darstellung der Grenzwertinterpretation Wahlen Sie das Fragezeichen (Abbildung 6.16,
Position 10), um diese Grafik zu 6ffnen. Wahlen Sie die Grafik, um sie zu schliessen.
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’—' Upper limit crossed upwards

1 Upper limit crossed downwards

a4
N N
\/‘—‘ Lower limit crossed upwards
Event Lower limit crossed downwards

Abbildung 6.19: Grafische Darstellung der Grenzwertinterpretation.

6.2.5 Relaisausgédnge konfigurieren und steuern: Outputs

Dieses Gerét ist nicht fiir die Uberwachung empfindlicher Anlagen oder zeitkritischer Prozesse
geeignet. Mobilfunkausfalle oder Unterbrechungen der Spannungsversorgung kénnen den sicheren
Betrieb beeintrachtigen.

Sie kénnen die vier Relaisausgénge Uber das loT-Portal, die App, eine SMS oder einen Einwahlanruf ein- und aus-
schalten.
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10T owner
criot.owner@comatreleco.com

Fecomat | rporal «rome B Account SMS available: 160 ) Need help? Support  English

a% RELECO
Devices > CMS-1ORDAC IoT > LED green
LED green

Manage Output |

Users / Machines Status Name @

Event log
@ @ Active LED green
Power on/off

Periodic status Auto switch OFF time
Test/ Reset Time after which the output will be
switched off automatically @)

Connectivity

@ 0 10 o
Button
Switch
Reed contact
SieaEE Output ON [ ) Output OFF [ ] Notifications ®
Potentiometer
Input 6 e - Users / Machines
on off
Message receiver (5 max.)
LED green 1. 10T owner (push) °
LED bl
- SMS control 2. loTnstallr (sMS) °

Flashlight a

3. CMS-10R user (e-mail) (<}
(£ SMS control messages [

4. CMS-10R user (Voice Call) (]

5. CMS-10R pager (Pager) 3
Service profile 1 0

©
Allow remote access Send confirmation ‘
Allow registered numbers only - Confirmation -

Phone control
[ ]

Auto switch OFF time needed, time after which the
output will be switched off

Control by call-in

Abbildung 6.20: Meni Outputs.

Ausgang aktivieren oder deaktivieren.
Ausgangsnamen eingeben.
Automatisches Ausschalten
Ereignisse

SMS-Steuernachrichten

ISR A

Automatisches Ausschalten Mit dem automatischen Ausschalten schalten Sie einen Ausgang nach einer
festgelegten Zeit aus, ohne einen Ausschaltbefehl vom loT-Portal, der App, per SMS oder Einwahl zu senden.

+ Stellen Sie eine Schaltzeit von 0.5 Sekunden bis 99:59:59.9 im Format hh:mm:ss.s ein.

« Wenn der Ausgang nach der eingestellten Zeit ausschaltet, bestétigt eine Nachricht die Aktion.
+ Ein vor Ablauf der Zeit gesendeter Ausschaltbefehl wird weiterhin beriicksichtigt.

» Die Zeitfunktion ist standardmassig deaktiviert.

+ Aktivieren Sie Events und Benachrichtigungen.

Ereignisse Aktivieren oder deaktivieren Sie jeden Ausgang einzeln.

+ Geben Sie die Nachricht ein, die beim Schalten des Ausgangs gesendet werden soll.

SMS-Steuernachrichten Um einen Ausgang per SMS ein- oder auszuschalten, konfigurieren Sie den Text
seines Schaltbefehls.
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» Das Gerat reagiert nur auf den konfigurierten Wortlaut.

» Die SMS-Nachricht (Schaltbefehl) muss exakt mit Output on oder Output off libereinstimmen.
+ Gross- und Kleinschreibung wird nicht bericksichtigt.

+ Geben Sie Leerzeichen und alle anderen Zeichen exakt wie konfiguriert ein.

Mehrere Ausgéange mit derselben SMS-Steuernachricht schalten Konfigurieren Sie das gleich-
zeitige Schalten in den Einstellungen der digitalen Ausgange unter SMS Control > SMS Control Messages.

» Verwenden Sie dieselbe SMS-Steuernachricht, um mehrere Ausgange gleichzeitig zu schalten.
» Geben Sie fir jeden Ausgang unter Output on oder Output off dieselbe Nachricht ein und wahlen Sie Apply.

» Eine Warnung weist darauf hin, dass dieselbe Steuernachricht fir mehr als einen Ausgang verwendet wird
(Abbildung 6.21).

+ Ist Auto turn off eingestellt, schaltet der Ausgang nach dieser Zeit aus (Abbildung 6.20, Position 3).

SMS control messages o

t OFF

all_out_on all_out_off

Send confirmation

LI

Allow registered numbers only

Abbildung 6.21: Mehrere Ausgange mit derselben SMS-Steuernachricht schalten.

A SMS-Nachrichten unterstiitzen nicht alle Sonderzeichen. Die Programmiersoftware kennzeichnet nicht
unterstiitzte Zeichen durch eine Fehlermeldung. Entfernen Sie diese Zeichen.

Wahlen Sie eine beliebige Steuernachricht, die folgende Einschrankungen erfillt:
0 » Zeichensatz: Latin 1

* Maximale Lange: 30 Zeichen

» Das Semikolon ; ist nicht zulédssig

Aktivieren Sie Send confirmation, um eine SMS mit Output ON oder Output OFF an den Absender des Schalt-
befehls zurlickzusenden.

Aktivieren Sie Allow only registered humbers, um Schaltbefehle nur von Telefonnummern anzunehmen, die unter
Users / Machines registriert sind.

Ist diese Einstellung deaktiviert, kann jeder, der die Telefonnummer des Geréts kennt, die Ausgange von einer be-
liebigen Telefonnummer aus steuern.

A Aus Sicherheitsgriinden sollten nach Méglichkeit nur registrierte Telefonnummern zugelassen werden.

Beispiele:

+ Alle Ausgénge gleichzeitig einschalten: Nachricht in jedem Feld Output on: all_out_on
+ Alle Ausgénge gleichzeitig ausschalten: Nachricht in jedem Feld Output off: all_out_off
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Einwahlfunktion Mit der Einwahlfunktion schalten Sie jeden aktivierten Ausgang anhand der Anruferken-
nung fir die unter Auto turn off eingegebene Dauer ein.

Bevor Sie beginnen: Die anrufende Mobiltelefonnummer muss unter Users / Machines registriert sein.

Einwahl konfigurieren

1.
2.

3.
4,

Aktivieren Sie fir den Ausgang Auto turn off und stellen Sie die gew(linschte Zeit ein.

Aktivieren Sie Control by call-in. Ist Auto turn off deaktiviert, erscheint beim Auswé&hlen von Apply eine Mel-
dung.

Wahlen Sie mit (+) Nachrichtenempfénger und Kanéle aus und konfigurieren Sie die Quittierung (Abbildung 6.23).
Waéhlen Sie Apply, um die Einstellungen zu Gbernehmen. Mit Close werden sie nicht ibernommen.

Einwahl verwenden

Ermitteln Sie die Telefonnummer des Gerats unter Overview (Abbildung 6.3, Position 11) und rufen Sie sie von einer
registrierten Mobiltelefonnummer aus an.

» Das Gerat erkennt den eingehenden Anruf und schaltet die Ausgéange ein, chne den Anruf anzunehmen.
Dadurch ist eine Aktion ohne Kosten méglich.

» Das Gerat weist den Anruf ab. Je nach Telefonanbieter héren Sie mdglicherweise ein Besetztzeichen; die
Einwahl wird dennoch korrekt ausgefiihrt.

» Die Ausgéange schalten nach der voreingestellten Zeit automatisch aus.

6.2.6 Benachrichtigungen und Quittierung konfigurieren: Events

Zu Benachrichtigungsgebiihren, SMS-Guthabenverbrauch und Ereigniskontingenten siehe Abschnitt 7.1.

Unter Events (Abbildung 6.22) konfigurieren Sie Benachrichtigungen fir Geréateereignisse. Fiinf Benachrichtigungs-
verfahren sind verflgbar:

+ E-Mail
» Push
+ SMS
 Sprachanruf
» Pager
comat Home Account SMS available: 160 Need help? Support  English
‘ RELECO loTPortal « L] n p? Supp
Devices > CMS-10R DAC loT > Overview
: Refresh
I o Overview
2 Managers = Connection
J Owne
loT owner
| CMS-10R-DAC loT
|~ At loT install Excellent)
= Application examples o et ey
Power on/off =%z
>
Periodic status CMS-10R-DAC E
Test / Reset ® Upto date
Connectivity
Button Inputs Outputs
Switch
Reed contact Lo (©) 1.LED green »
Temparature 2. Switch ®) 2.LED blue »
Potentiometer ©) 3. Flashiight »
i 20134°C 4fan »
5.Potentiometer 56.8% Lastipd sl
LED green Lastupdate
LED blue
Flashlight Documents Test
Fan
CMS-10R Doc o 8 e - device) o

Abbildung 6.22: MenU Events.
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A SMS- und Pagernachrichten unterstiitzen nicht alle Sonderzeichen. Entfernen Sie alle Zeichen, die
durch eine Fehlermeldung gekennzeichnet werden.

Aktivieren oder deaktivieren Sie jedes Ereignis mit dem Schiebeschalter rechts in dessen Leiste.

Eine SMS mit dem GSM-Standardalphabet kann bis zu 160 Zeichen enthalten. Enthalt die Nachricht Zeichen aus-
serhalb dieses Alphabets, beispielsweise Sonderzeichen, griechische oder kyrillische Buchstaben, wechselt das
System automatisch zur UCS-2-Codierung.

Mit UCS-2 betragt die maximale SMS-Lange 70 Zeichen. Lédngere Nachrichten werden als verkettete SMS gesendet;
fir jedes Segment wird eine SMS abgezogen.

Nachrichtenempfanger

Notificati ® + Wahlen Sie (+), um die Empfénger aktivierter Nachrich-
etk ten und den Benachrichtigungskanal fur jeden Empfanger

Users / Machines auszuwahlen.
Message receiver (5 max.) » Bei aktivierter Quittierung bildet die Liste der Nachrich-
tenempfanger eine Eskalationskette.
L2toTowner Y © « Benachrichtigungen kénnen {iber folgende Kanéle gesen-
2. loT owner (SMS) [ det werden:
3. CMS-10R user (e-mail) ] — Push
4. CMS 10R user (Voice Call) (] - SMS
5. CMS-10R pager (Pager) (] - Pager
© — E-Mail
— Sprachanruf
Confirmation N
Waiting time to confim 1
Max. number of loops 5

Abbildung 6.23: Konfiguration der
Nachrichtenempfanger.

Ordnen Sie die Benutzer / Maschinen per Drag & Drop in der gewiinschten Reihenfolge an. Die Empféngergrenze
hangt vom Serviceprofil ab:

Serviceprofil Maximale Nachrichtenempfanger
Eco 2
Standard 5
Professional 5
Expert 5

Quittierung Aktivieren Sie die Quittierung, wenn ein Empfanger den Erhalt einer Ereignismeldung bestéatigen
muss.

1. Das loT-Portal sendet die Ereignismeldung an den zugewiesenen Empfénger.
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2. Quittiert der Empfanger nicht innerhalb der konfigurierten Wartezeit per Push, SMS, E-Mail oder Sprachanruf,
wird die Nachricht an den nachsten Empfanger gesendet.

3. Das loT-Portal arbeitet die Empfangernummern zyklisch ab und beginnt wieder bei der ersten Nummer, bis zur
maximalen Anzahl von Durchldufen des Serviceprofils.

4. Der Vorgang endet, sobald das Gerat eine Quittierung empféngt.

Verwenden Sie die zum Benachrichtigungskanal gehdrende Quittierungsmethode:

Benachrichtigungsverfahren Quittierungsmethode

Push Nachricht anklicken

SMS Gesendeter Code

E-Mail Gesendeter Link

Sprachanruf 1#

Das Serviceprofil begrenzt die Anzahl der Durchlaufe durch die Empfangerliste, solange eine Nachricht nicht quittiert
ist:

Serviceprofil Maximale Durchlaufe
Eco 1
Standard 3
Professional S
Expert 5

Bei nicht aktivierter Quittierung erhalten alle aufgefihrten Empfénger die Nachricht gleichzeitig. Die Nachricht wird
nicht wiederholt.

Stellen Sie die Quittierungswartezeit zwischen 1 und 60 Minuten ein.

Dasselbe Empfénger- und Quittierungsfenster ist fiir Ein- und Ausgange verfugbar.

0 Beim Quittieren einer Nachricht 6ffnet sich ein neues Browserfenster, wenn das |loT-Portal bereits
gedffnet ist.

Im Fallback-Modus lautet der Quittierungscode: code.

Alle Nachrichtenempfénger erhalten die Quittierungsnachricht OK: Mobile phone number.

6.2.6.1 Menii: Power on / off

Power on
Power on
MgsBags » Geben Sie die Nachricht ein, die nach dem Geréatestart gesendet wer-
s den soll.

Abbildung 6.24: MenU Power on / off:
Einschaltmeldung.
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Power off

Geben Sie die Nachricht ein, die nach einem Stromausfall oder Neu-
start gesendet werden soll.

Die Nachricht wird gesendet, bevor das Gerét ausschaltet.
In folgenden Féllen schaltet das Gerét aus:

— bei einem langeren Stromausfall

— wenn der Watchdog eine Fehlfunktion erkennt

— wenn das Gerat durch Driicken von Reset fiir weniger als 4 Se-
kunden manuell neu gestartet wird

— wenn ein Firmware-Update durchgefihrt wird

Stromausfalle von 1 Sekunde oder kiirzer werden von der Span-
nungsversorgung nicht erkannt und andern den Geratestatus nicht.

Stromausfalle von mehr als 1 Sekunde werden erkannt. Je nach Ein-
stellungen wird eine Benachrichtigung per Push, SMS, Pager, E-Malil
und Sprachanruf gesendet. Danach schaltet sich das Gerét aus.

Nach einem Stromausfall startet das Gerat automatisch neu und mel-
det sich im Mobilfunknetz an. Anschliessend wird der Ausgangszu-
stand wiederhergestellt.

Die Relaisausgange bleiben wahrend der gesamten Spannungsunterbrechung stromlos.
Beispiel: Kontakt 11-14 = offen, Kontakt 11-12 = geschlossen.

Abbildung 6.26: Mindestintervall zur
Erzeugung der Benachrichtigung.

Mindestintervall zur Erzeugung der Benachrichtigung

Mit dieser Einstellung verzégern Sie Ereignismeldungen zum Ein-
/Ausschalten der Spannungsversorgung.

Die Nachricht wird erst nach Ablauf der Verzdgerung an den Benutzer
gesendet.

Geben Sie die gewiinschte Verzégerung ein. Die nachfolgenden Wer-
te verwenden das Format hh:mm:ss (Stunden:Minuten:Sekunden).

Fur die Meldeverzdégerung gelten folgende Grenzwerte:

* 0-99 Stunden
¢ 0-59 Minuten

* maximal 99:59:00 (99 Stunden, 59 Minuten, 0 Sekunden)
Der Mindestwert betragt 00:01:00 (1 Minute).
Der Standardwert betragt 00:01:00 (1 Minute).

6.2.6.2 Menii: Regular status

Period event count reached

Event count reached

Abbildung 6.27: Menl Regular

W ORLD

O F

status.

RELAYS

Periodic number of events reached

Wenn die maximale Anzahl von Ereignissen des gewahlten Service-
profils erreicht ist, wird nur diese Nachricht auch ohne Ereigniskontin-
gent gesendet. Siehe Abschnitt 6.2.8, Serviceprofil verwalten: Service
profile.
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Diese Nachricht wird einmal gesendet, sofern das Gerat nicht neu gestartet wird.

Periodic status report

Monthly = Weekly Daily  Hourly

« Mit dieser Funktion tiberwachen Sie den Geratebetrieb.

;aoo‘ k‘ M;n;‘;y . » Geben Sie die Berichtsnachricht ein und konfigurieren Sie, wann das
Gerét berichten soll.

Periodic status report

Jede Stunde:

» Wahlen Sie ein Bezugsintervall von 1-12 Stunden.
Abbildung 6.28: Menl Regular

o . » Beispiel: Bei einem Intervall von 5 Stunden werden Nachrichten um
status: periodischer Statusbericht.

00:00, 05:00, 10:00, 15:00, 20:00 und danach wieder um 00:00 ge-
sendet.

Taglich, wéchentlich, monatlich:

* Geben Sie eine Uhrzeit (hh:mm), einen Wochentag (Montag—
Sonntag) oder einen Monatstag (1-31) ein. Diese beziehen sich auf
die Ortszeit am Gerét.

» Die unter Manage eingegebene UTC-Zeit wird automatisch entspre-
chend dem Geréatestandort und der Sommerzeit umgerechnet; siehe
Abschnitt 6.2.2, Gerateeinstellungen und Eigentum verwalten: Mana-

ge.

Abbildung 6.3, Position 7. Kurze Intervalle kénnen viele Ereignisse auslésen. Stellen Sie sicher, dass

c Prufen Sie vor der Wahl eines Berichtsintervalls die verfiigbaren monatlichen Ereignisse in
das monatliche Kontingent nicht Gberschritten wird.

6.2.6.3 Menii: Test / Reset

Test-Taste

» Geben Sie die Nachricht ein, die beim Drlicken der Taste Test am Ge-
rat gesendet werden soll; siehe Abschnitt 3.4, Anschllsse, Bedienele-
mente und Statusanzeigen finden, Position 11.

Device Test button

Abbildung 6.29: Meni Test / Reset. A
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Reset-Taste

Reset button

* Geben Sie die Nachricht ein, die nach dem Drlicken der Taste Reset
am Gerat gesendet werden soll.

Reset button

Abbildung 6.30: Meni Test / Reset. B Fall A: Kurzes Driicken (< 4 Sekunden): Neustart

» Dricken Sie zum Neustart des Geréts Reset fiir weniger als 4 Sekun-
den.

« Das Gerat fahrt sicher herunter und startet danach neu. Rechnen Sie
mit bis zu einer Minute.

» Folgende Ereignisse kénnen erzeugt werden: Reset button, Shut-
down, Disconnected, Connected und Startup.

 Aktivieren Sie diese Events unter Manage.
Fall B: Langes Driicken (> 4 Sekunden): erzwungener Hardware-Reset

 Dricken Sie fur einen erzwungenen Hardware-Reset Reset langer als
4 Sekunden. Das Gerat startet sofort neu.

» Folgende Ereignisse kénnen erzeugt werden: Reset button, Shut-
down, Disconnected, Connected und Startup.

« Aktivieren Sie diese Events unter Manage.

6.2.6.4 Menii: Connection

Connected to the loT Portal

Connected

« Geben Sie die Nachricht ein, die beim Verbinden des Gerats mit dem
loT-Portal gesendet werden soll.

Device Connected

Abbildung 6.31: Menl Connection.

Disconnected from the loT Portal

Disconnected

« Das Gerét arbeitet im Fallback-Modus; siehe Abschnitt 3.8, Verhalten
bei Unterbrechungen, Zuriicksetzen und Updates.

Device Disconnected

» Geben Sie die Nachricht ein, die beim Trennen des Gerats vom loT-
Abbildung 6.32: Menu Connection. Portal gesendet werden soll.

6.2.7 Aktivitaten priifen und exportieren: Event Log

Unter Event Log priifen und exportieren Sie historische Daten zu Events, Notifications und System operation.
Jede Kategorie wird in einer Tabelle angezeigt.

Sie bendtigen die Berechtigung Manage access, um diese Funktion fir My owned devices, My assigned devices
oder My installed devices zu verwenden.
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Overviw Event log

Manage

Users / Machines.

| Eventlog

Power on/off
Periodic status

Test/ Reset ‘Analog input change

Connectivity

‘Analog input change
Button

Switch output of

Reed contact Ooutputon

Temparature

Potentiometer Output off

Input 6 Aot

Analog input periodic report

Devices > CMS-10R-DAC loT > Event log

®

11/1/2023,9:08:57 AM [

Input4

Inputa

Input 4

Output 1

output 1

output 1

11/2/2023,9:08:57 AM [ Q search

Temparature

Temparature

Temparature

LED verte

LED verte

ut2  LED bley

LED verte
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@  loTowner

[ Account SMS available: 160 @ criotowner@comatreleco.com ¥

W Needhelp?Support  English ~ ~

@ Export eventlog

¢

e 11/2/23,9.02 AM Notified Ongoing

11/2/23,9:00 AM

11/2/23,8:55 AM

11/1/23,3:48 PM Notified  Completed

11/1/23,3:45PM Notified Completed

11/1/23,3:44PM Notified  Expired

11/1/23,3:39PM Notified  Completed

Abbildung 6.33: Meni Event Log.

Prufen Sie vor der Suche nach &dlteren Daten die Aufbewahrungsdauer des gewahlten Serviceprofils:

Serviceprofil

Eco
Standard
Professional

Expert

1
2
3.
4. Wahlen Sie Export Event Log, um die gewéhlten Daten als .csv-Datei zu exportieren.

Ereignisse:

Aufbewahrungsdauer
14 Tage
45 Tage
90 Tage
90 Tage

Legen Sie mit Start date und End date den Suchzeitraum fest.

. Verwenden Sie Search mit einem Suchbegriff oder Filter, um das betreffende Ereignis zu finden.

Priifen Sie die unter Events (xx), Notifications (xx) und System operation (xx) angezeigten Anzahlen.

Ereignisname und Beschreibung

W ORLD

Ereignisname

Startup

Shutdown

Test button

Reset button

Periodic event count reached
Periodic status report
Connected

Disconnected

Input high

Input low

Upper limit crossed upwards
Upper limit crossed downwards
Lower limit crossed downwards
Lower limit crossed upwards
Analog input change

Analog input periodic report
Output on

Output off

O F RELAYS

Die Registerkarte Events verwendet die nachfolgenden Ereignisnamen und Beschreibungen.

Beschreibung

System gestartet

System heruntergefahren

Test-Taste gedruckt

Reset-Taste gedriickt

Ereignisanzahl erreicht

Periodisches Systemereignis

Mit dem loT-Portal verbunden

Verbindung zum loT-Portal getrennt

Digitaler Eingang high

Digitaler Eingang low

Analoger Eingang tberschreitet den oberen Grenzwert

Analoger Eingang unterschreitet den oberen Grenzwert
Analoger Eingang unterschreitet den unteren Grenzwert
Analoger Eingang Ulberschreitet den unteren Grenzwert
Pegel des analogen Eingangs geandert

Periodische Meldung des analogen Eingangs

Digitaler Ausgang high

Digitaler Ausgang low
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€ Main area

Detail area

Abbildung 6.34: Pop-up-Fenster mit Benachrichtigungsdetails.

Im Pop-up-Fenster Notification details priifen Sie die zu einem Ereignis gehdrenden Benachrichtigungen (Abbil-

dung 6.34).

Der obere Teil zeigt den Ereignisnamen, die Ereigniszeit und den Benachrichtigungsstatus.

Der untere Detailbereich fuhrt die zugehdrigen Benachrichtigungen in einer Tabelle mit den Feldern Method, Mes-
sage, Sent time, Message receiver, Sent status und Acknowledged auf.

Die folgende Tabelle erlautert die Benachrichtigungsfelder.

Benachrichtigungen:

Feldname
Method

Serial number
Device name

Related event

Message

Event time

Sent time

Destinator

W ORLD O F

RELAYS

Feldname und Beschreibung

Beschreibung

Zeigt das zum Senden der Benachrichtigung verwendete Verfahren; siehe auch
Abschnitt 3.8, Verhalten bei Unterbrechungen, Zurticksetzen und Updates.

+ SMS

+ E-Mail

* Push

» Sprachanruf

» Pager

Seriennummer des Gerats.
Benutzerdefinierter Geratename.

Zeigt die Ereignisnamenbezeichnung des Ereignisses, das die
Benachrichtigungsnachricht erzeugt hat.

Wenn das zugehdrige Ereignis mit einem Ein- oder Ausgang verknUpft ist, enthalt
dieses Feld auch die Ein-/Ausgangsinformationen im folgenden Format:
<event-name-label>, <user-defined-input/output-name>,
<input/output-id>

Zeigt den Nachrichteninhalt der Benachrichtigung.

Zeigt Datum und Uhrzeit des Ereignisses. Das Format lautet:
yyyy-MM-dd hh:mm:ss

Zeigt Datum und Uhrzeit, zu denen die Benachrichtigung vom loT-Portal gesendet
wurde. Das Format lautet:
yyyy-MM-dd hh:mm:ss

Zeigt den Benutzer oder die Maschine, an den bzw. die die Benachrichtigung

gesendet wurde.

» Bei E-Mail-Benachrichtigungen wird die E-Mail-Adresse des Empfangers
angezeigt.

+ Bei Push-Benachrichtigungen wird die E-Mail-Adresse des empfangenden
Benutzers angezeigt.

» Bei SMS-Benachrichtigungen wird die Telefonnummer des Empfangers angezeigt.

+ Bei Sprachanruf-Benachrichtigungen wird die Telefonnummer des Empfangers
angezeigt.
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Feldname Beschreibung

Sent status Zeigt den Sendestatus der Benachrichtigung. Bei Pagerbenachrichtigungen wird die
Telefonnummer des Empféngers angezeigt.

Acknowledged Wurde die Benachrichtigungsnachricht quittiert, zeigt dieses Feld Yes. Andernfalls
bleibt das Feld leer.

Systembetrieb: Mit den folgenden Definitionen kénnen Sie die Eintrage auf der Registerkarte fiir Systemvor-
gange interpretieren.

Vorgangsname und Beschreibung

Vorgangsname
Set output high state

Set output low state

Input configuration update

Output configuration update

Manage configuration update

Users / Machines update

Import configuration

Export configuration
Firmware update

Pair device

Unpair device

Incoming call

Incoming SMS

Beschreibung

Tritt auf, wenn der Benutzer auf der Seite Devices > device-name >
Overview des loT-Portals einen Ausgang einschaltet.

Tritt auf, wenn der Benutzer auf der Seite Devices > device-name >
Overview des loT-Portals einen Ausgang ausschaltet.

Tritt auf, wenn der Benutzer auf der Seite Devices > device-name >
input-name die Eingangskonfiguration aktualisiert.

Tritt auf, wenn der Benutzer auf der Seite Devices > device-name >
output-name die Ausgangskonfiguration aktualisiert.

Tritt auf, wenn der Benutzer auf der Seite Devices > device-name >
Manage die Systemkonfiguration des Gerats aktualisiert.

Tritt auf, wenn der Benutzer auf der Seite Devices > device-name >
Users / Machines die Konfiguration Users / Machines aktualisiert.

Tritt auf, wenn der Benutzer im Pop-up-Fenster Import configuration eine
bestehende Geratekonfiguration hochladt.

Tritt auf, wenn der Benutzer die Geratekonfiguration exportiert.
Tritt auf, wenn der Benutzer die Firmware-Version des Gerats aktualisiert.

Tritt auf, wenn der Benutzer ein virtuelles Gerat mit einem physischen
Gerat koppelt.

Tritt auf, wenn der Benutzer ein virtuelles Geréat von einem physischen
Gerat entkoppelt.

Tritt auf, wenn der Benutzer das Gerét anruft.

Tritt auf, wenn der Benutzer eine SMS an das Gerat sendet oder beim
Erstellen einer Maschine eine SMS testet.

o Im Fallback-Modus gesendete Nachrichten werden nicht protokolliert.

W ORLD O F RELAYS
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6.2.8 Serviceprofil verwalten: Service profile

IoT owner
cr-ot.owner@comatreleco.com

T2 COMAL ;7 portal ¢ Home

&= RELECO B8 Account SMS available: 160 3\ Need help? Support  English

Devices > CMS-10R-DAC IoT > Service profile
Overview Service profile
Manage
Qeersiiiachnes Details of the current service profile Renewal of the service profile Purchase SMS packages
Event log
CH-Professional @ Auto renew

Power on/off [ start date: 10/7/23 O Disabled o
Periodic status [F)End date: 10/6/24 1 -
Test / Reset
Connectivity Change service profile
Button S file h

ervice profile histor:
Switch 4 Y
Reed contact Duration Service profile name Amount Receipt
Temparature
Potentiometer 10/7/23-10/6/24 Service profile: CH-Professional View PDF
IPuLS 10/7/22-10/7/23 Service profile: CH-Professional View PDF
LED green
LED blue
Flashlight
Fan

I Service profile

Abbildung 6.35: MenU Service profile (Preise und Paketgréssen ausgeblendet).

Um Service profile anzuzeigen, melden Sie sich als Geréateeigentimer an und wahlen Sie ein Serviceprofil; siehe
Abschnitt 5.4, Serviceprofil und SMS-Pakete auswéahlen.

6.2.8.1 Details zum aktuellen Serviceprofil

+ Wahlen Sie ein Serviceprofil aus den verflgbaren Varianten.

» Das Serviceprofil und die darin enthaltenen Kontingente, beispielsweise Ereignisse und SMS, sind an dieses
Gerat gebunden.

+ Das Serviceprofil beginnt bei der ersten Geréatekopplung. Ein spateres Entkoppeln und erneutes Koppeln &n-
dert diesen Beginn nicht.

+ Wahrend seiner Laufzeit kénnen Sie das Serviceprofil nicht stoppen oder unterbrechen.

Ein Wechsel zu einem niedrigeren Profil ist erst nach Ablauf der einjahrigen Vertragsdauer méglich.
Deaktivieren Sie vor einem Wechsel zu einem niedrigeren Profil die automatische Verlangerung. An-
dernfalls wird dasselbe Serviceprofil automatisch verlangert.

0 Nach der Auswahl eines Serviceprofils kdnnen Sie jederzeit ein héheres Serviceprofil wéhlen.

» Das Serviceprofil lauft bis zum Vertragsablauf und kann wéhrend der Laufzeit nicht gekiindigt werden.
+ Vor Vertragsablauf erhalten Sie eine Aufforderung zur Verlangerung.

» Verlangern Sie den Vertrag nicht, wird das Gerat inaktiv. Wahlen Sie ein Serviceprofil, um es wieder zu akti-
vieren.
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6.2.8.2 Serviceprofil verlangern

+ Wahlen Sie, ob das Serviceprofil automatisch verlangert werden soll.
» Die automatische Verlangerung ist standardmassig aktiviert.
» Lassen Sie fir einen unterbrechungsfreien Betrieb Auto renew aktiviert; dies ist die empfohlene Einstellung.

« Wahrend der einjéhrigen Laufzeit kénnen Sie nicht zu einem niedrigeren Profil wechseln. Das Serviceprofil
kann nur innerhalb von 30 Tagen nach Ablauf gedndert werden.

+ Das Gerét wird dreissig Tage nach Ablauf inaktiv.
» Wahlen Sie ein Serviceprofil, um ein inaktives Gerat wieder zu aktivieren.

Der Eigentimer erhalt folgende Erinnerungs-E-Mails:

Erinnerungs-E-Mail Beschreibung

30 Tage vor Verlangerung / Ablauf des Erinnerung, dass das Serviceprofil verlangert wird oder ablauft. Es kann

Serviceprofils innerhalb von 30 Tagen nach Ablauf der einjahrigen Laufzeit verlangert oder
geéndert werden.

Nach Verldngerung / Ablauf des Erinnerung, dass das Serviceprofil verlangert wurde oder abgelaufen ist. Ist

Serviceprofils es abgelaufen, kann es innerhalb von 30 Tagen verlangert oder gedndert
werden.

7 Tage vor Inaktivierung des Gerats Erinnerung, dass das Gerat nach 7 Tagen inaktiv wird, wenn das

Serviceprofil nicht verlangert oder geandert wird.

1 Tag vor Inaktivierung des Geréats Erinnerung, dass das Geréat nach 1 Tag inaktiv wird, wenn das Serviceprofil
nicht verldngert oder geéndert wird.

6.2.8.3 Serviceprofil kiindigen

» Nur der Eigentiimer kann das Serviceprofil kiindigen, und zwar erst nach Ablauf der einjahrigen Laufzeit.
+ Wahrend der Laufzeit ist keine Kindigung méglich.

» ComatReleco behélt sich das Recht vor, das Geréat bei nachgewiesenem Missbrauch oder Nichtbezahlung des
gekauften Serviceprofils zu sperren.

+ Das Gerat wird erst nach Bezahlung des ausstehenden Betrags entsperrt. Es kdnnen Geblhren anfallen.

o Wenn Sie keine Verlangerung wiinschen, deaktivieren Sie die automatische Verlangerung vor
Ablauf des Serviceprofils.

Wenn Sie das Geréat nicht mehr benétigen, entkoppeln Sie es geméss Abschnitt 6.2.2.3, Gerat verwalten. Nach dem
Entkoppeln kann es nicht mehr verwendet werden.

6.2.8.4 SMS-Pakete kaufen

+ Gekaufte SMS gehdren dem Eigentiimer und kénnen gerateibergreifend verwendet werden.
» Prifen Sie die verfligbaren SMS des Eigentliimers in der Geratelbersicht (Abbildungen 6.1 und 6.2, Position
4).

» Rechnungen fiir SMS-Pakete finden Sie unter Account settings > SMS package > SMS package history;
siehe Abschnitt 7.2.3.
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6.2.8.5 Serviceprofilverlauf

Unter Service profile history sehen Sie die Auftragsbestatigungen des Serviceprofils.

A Wichtig: Die Rechnung wird dem Kunden per E-Mail gesendet und ist nicht im loT-Portal verfigbar.

Um eine Rechnungskopie anzufordern, schreiben Sie eine E-Mail an info@comatreleco.com.

6.2.9 Support-Sitzung zulassen: Support

Support-Sitzung

« Wahlen Sie Allow remote access, um dem ComatReleco-
Supportteam fir eine Stunde Zugriff auf das Gerat zu gewahren;
siehe Abschnitt 1.5, Kontaktdaten.

Abbildung 6.36: Meni Support.

6.3 Geratefirmware aktualisieren
Firmware-Updates werden drahtlos (iber das Mobilfunknetz lbertragen (over the air). Sie kdnnen den Zeitpunkt

eines verflgbaren Updates selbst wéhlen, sollten es jedoch mdglichst bald installieren. Das Update kann einige
Minuten dauern.

Wahrend der Installation eines Firmware-Updates ist das Gerét ausser Betrieb.
Stellen Sie sicher, dass das Gerat wahrend der Installation nicht verwendet wird.

Uber die automatische Update-Benachrichtigung starten

Sobald ein Firmware-Update verfligbar ist, erscheint automatisch ein Pop-up-Fenster.

1. Wahlen Sie Update, um den Update-Vorgang zu starten.

2. Befolgen Sie die Anweisungen, die Sie durch den Vorgang
flhren.

A new firmware is available.

¥We:skrongly resorimiend yau s upditeour desice. Rechnen Sie fir das Update mit einigen Minuten.

Link to release notes
Update

Close

Abbildung 6.37: Automatische Benachrichtigung
Uber ein verflgbares Firmware-Update.
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Uber das Menii Manage starten

Startet das Update nicht automatisch, 6ffnen Sie das Einstellungsfenster Giber Manage.

1. Wahlen Sie das Zahnradsymbol unter Manage; siche Ab-
L& Manage your device bildung 6.4, Position 6.

2. Prifen Sie das im Einstellungsfenster angezeigte verflg-
&Q Unpair bare Firmware-Update.

3. Wahlen Sie New firmware available, um das Update zu
& 'mport configuration starten.
& Export configuration 4. Befolgen Sie die Anweisungen, die Sie durch den Vorgang

flhren.

i Delete Das Update kann einige Minuten dauern.

Abbildung 6.38: Firmware-Update tber Manage
starten.
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Kapitel 7

Konto und Zahlungen verwalten

Dieses Kapitel behandelt die Nutzung und Kontingente von Benachrichtigungen, persénliche Kontodaten, SMS-
Pakete des Kontos, Sicherheit, Rechnungseinstellungen und Zahlung. Geratespezifische Serviceprofilinformationen
finden Sie weiterhin in Abschnitt 6.2.8.

7.1 Nutzung und Kontingente von Benachrichtigungen

Der CMS-10R verwendet zwei getrennte Ressourcen: das SMS-Guthaben und das Ereigniskontingent des ge-
wahlten Serviceprofils. Je nach Benachrichtigungsverfahren verbraucht das Senden eines Alarms oder einer Nach-
richt eine oder beide Ressourcen.

7.1.1 Verbrauch nach Benachrichtigungsverfahren

Verfahren Verbrauchtes SMS-Guthaben Verbrauchte Ereignisse

SMS Mindestens ein SMS-Guthaben pro Empfanger. Jedes Ein Ereignis pro Alarm.
Nachrichtensegment verbraucht ein Guthaben. Zuerst wird
das enthaltene monatliche Guthaben verwendet, danach
gekauftes Kontoguthaben.

Sprachanruf Vier SMS-Guthaben pro Anruf, ausschliesslich aus Ein Ereignis pro Anruf.
gekauften SMS-Paketen. Enthaltenes monatliches
SMS-Guthaben kann nicht verwendet werden.

E-Mail Keines. Ein Ereignis pro
gesendeter E-Mail.

Push- Keines. Ein Ereignis pro

Benachrichtigung gesendeter

Push-Benachrichtigung.

E-Mail- und Push-Benachrichtigungen verbrauchen Ereignisse, jedoch kein SMS-Guthaben. Um Push-
Benachrichtigungen zu erhalten, installieren Sie die ComatReleco loT Portal App und aktivieren Sie Be-
nachrichtigungen auf dem empfangenden Gerét.

7.1.2 Enthaltenes SMS-Guthaben und zusatzliche Pakete
Je nach Serviceprofil enthalt jedes Gerat 0, 10 oder 30 SMS-Guthaben pro Monat. Diese Guthaben sind im ge-
wahlten Serviceprofil enthalten und kédnnen nur von diesem Gerat verwendet werden.

Fur SMS-Benachrichtigungen verwendet das Geréat zuerst sein enthaltenes monatliches SMS-Guthaben. Sobald die-
ses aufgebraucht ist, werden weitere SMS vom gekauften Kontoguthaben des Eigentimers abgezogen. Gekauftes
Kontoguthaben kann von allen Geréten dieses Eigentiimers verwendet werden.

Zusatzliche SMS-Pakete kdnnen gekauft werden. Gekaufte SMS-Guthaben haben kein Ablaufdatum und bleiben
bis zur Verwendung verfugbar.

Aktuelle SMS-Paketpreise, Paketgrossen und regionale Bedingungen finden Sie auf der jeweils zutreffenden Ser-
viceprofilseite:
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» CMS-10R-Serviceprofile — Schweiz.
« CMS-10R-Serviceprofile — weltweit.

Zu manuellen Kaufen und Kontoeinstellungen siehe Abschnitt 7.2.3.

Sprachanrufe benétigen immer gekauftes Kontoguthaben: Jeder Anruf verbraucht vier SMS-Guthaben aus ei-
nem zusatzlichen SMS-Paket, auch wenn das Geréat noch Uber enthaltenes monatliches SMS-Guthaben verfigt.

7.1.3 SMS-Lange und Zeichencodierung

Fr jeden Empfénger eines SMS-Alarms wird mindestens eine SMS benétigt. Der tatsachliche Guthabenverbrauch
hangt von der Nachrichtenlange, den verwendeten Zeichen und der Anzahl der Empféanger ab.

Eine einteilige SMS kann bis zu 160 Zeichen bei GSM- Standardcodierung oder bis zu 70 Zeichen bei UCS-2-
Codierung enthalten. Zeichen ausserhalb des GSM-Standardalphabets, beispielsweise bestimmte Sonderzeichen
sowie griechische oder kyrillische Buchstaben, kénnen dazu fiihren, dass die Nachricht mit UCS-2 codiert wird.

Nachrichten, die die jeweilige Grenze Uiberschreiten, werden in verkettete SMS-Segmente aufgeteilt. Jedes an jeden
Empfanger gesendete Segment verbraucht ein SMS-Guthaben. Halten Sie Nachrichten kurz und verwenden Sie
nach Mdglichkeit GSM-Standardzeichen, um den Verbrauch zu reduzieren.

7.1.4 Wenn das SMS-Guthaben aufgebraucht ist

Sind sowohl das enthaltene monatliche SMS-Guthaben des Geréts als auch das gekaufte Kontoguthaben des Ei-
gentimers aufgebraucht, kénnen keine SMS-Benachrichtigungen gesendet werden. Sprachanrufe bendtigen min-
destens vier gekaufte SMS-Guthaben pro Anruf; enthaltenes monatliches Guthaben kann dafiir nicht verwendet
werden.

E-Mail- und Push-Benachrichtigungen benétigen kein SMS-Guthaben. Sie benétigen weiterhin ein verfligbares Er-
eigniskontingent sowie die entsprechende Verbindung und Benachrichtigungskonfiguration.

Der Eigentimer kann zusétzliche Pakete unter Account settings > SMS package kaufen. Um Unterbrechungen
durch aufgebrauchtes Guthaben zu vermeiden, aktivieren Sie Automatic purchase und konfigurieren Sie:

« den Schwellenwert des verbleibenden SMS-Guthabens, der einen Kauf ausldst;
« die Anzahl der beim Erreichen des Schwellenwerts zu kaufenden Pakete;
+ die Zahlungsmethode.

Wenn der konfigurierte Schwellenwert erreicht ist, kauft das System automatisch die gewéahlte Anzahl von SMS-
Paketen. Siehe Abschnitt 7.2.3.

7.1.5 Wenn das Ereigniskontingent aufgebraucht ist

Das Ereigniskontingent gehort zum Serviceprofil des einzelnen Gerats. Sobald es aufgebraucht ist, kdnnen keine
weiteren reguldren Ereignisbenachrichtigungen gesendet werden. Eine Ausnahme bildet die nachfolgend beschrie-
bene Benachrichtigung Uber das Erreichen des Kontingents. Der Kauf von SMS-Paketen erhéht das Ereignis-
kontingent nicht.

Um eine Warnung zu erhalten, wenn das Kontingent aufgebraucht ist, aktivieren Sie Periodic nhumber of events
reached unter Events > Regular status, bevor die Grenze erreicht ist. Ist diese Benachrichtigung aktiviert, wird
sie gesendet, sobald das Ereigniskontingent vollstdndig verbraucht ist, auch wenn kein Ereigniskontingent mehr
verbleibt. Siehe Abschnitt 6.2.6.2.

Der Eigentlimer kann ein hdheres Serviceprofil unter Service profile > Change service profile wahlen. Das ver-
flgbare Ereigniskontingent hangt dann vom neu gew&hlten Profil ab. Das MenU Service profile ist nur fiir den
Eigentimer sichtbar. Siehe Abschnitt 6.2.8.
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Aktivieren Sie die Benachrichtigung Uber das Erreichen des Kontingents im Voraus, damit der Eigentimer beim
Erreichen der Grenze reagieren kann.

7.2 Konto und SMS-Guthaben verwalten

7.2.1 Menii: Profile

Offnen Sie lhre Kontoeinstellungen iiber Position 8 in Abbildung 6.1 oder Abbildung 6.2. Unter Profile geben Sie die
Angaben des Kontoinhabers ein oder dndern diese; siehe Abbildung 7.1.

Fullen Sie die mit einem Sternchen * gekennzeichneten Pflichtfelder aus. Prifen Sie |hre E-Mail-Adresse und Mo-
biltelefonnummer sorgfaltig: Diese werden zur Kommunikation mit dem Kontoinhaber verwendet.

ﬂ._gg{ggg |oT Portal < Home [ Account SMSavaiable: 160} Need help? Support  Enlish

Account settings > Profil

Profil

Personal information

criol.owner@comatreleco.com +417679267 66

Billing address

ount E-mall address

Os

Location

Switzertand M7} Wora

Worb, Bullding ComatReleco

Delete account

Abbildung 7.1: Account settings: Profile.

Rechnungs-E-Mail-Adresse festlegen

1. Geben Sie bei Bedarf eine separate Rechnungs-E-Mail-Adresse ein. Rechnungen flr gekaufte Dienstleis-
tungen werden an diese Adresse gesendet, sofern sie angegeben ist.

2. Sollen Rechnungen an die E-Mail-Adresse lhres Kontos gesendet werden, wahlen Sie Same as account
e-mail address.

Sie kénnen beim Erstellen eines Kontos oder spater in den Einstellungen eines bestehenden Kontos
eine separate Rechnungs-E-Mail-Adresse festlegen.
Same as account e-mail address ist standardmaéssig aktiviert.

Konto I6schen

A Ein geléschtes Konto kann nicht wiederhergestellt werden.
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Stellen Sie vor dem Ldschen Ihres Kontos sicher, dass alle automatischen Kaufe und
automatischen Serviceprofilverlangerungen gekiindigt wurden. Das Loschen des Kontos beendet
diese Dienstleistungen oder die damit verbundenen Zahlungspflichten nicht automatisch.

1. Kundigen Sie vor dem Léschen des Kontos alle automatischen Kaufe und automatischen Serviceprofilverlan-
gerungen.
2. Stellen Sie sicher, dass Sie kein Gerat mehr besitzen. Andernfalls kann das Léschen des Kontos fehlschlagen.

3. Wahlen Sie Delete my account.

Wenden Sie sich bei Fragen an den Support.

7.2.2 Menii: Password

Die Passwortseite des Kontos enthélt Felder fir lhr altes Passwort, Ihr neues Passwort und die Passwortbestétigung.
Zu den Passwortanforderungen siehe Abschnitt 5.1.2, Anmelden, Konto erstellen oder Passwort zurlicksetzen.

secomat 2 AR oo
.'REI.ECQ loT-Portal «start [ Konto SMS verfiighar:0  J Brauchen Sie Hilfe? Support  Deutsch e

Abbildung 7.2: Account settings: Passwortseite (deutsche Benutzeroberflache).

7.2.3 Menii: SMS package

Es gibt zwei Arten von SMS-Guthaben: das monatliche Guthaben im Serviceprofil jedes Gerats und die SMS-Pakete
des Eigentimerkontos. Umfang und Verwendung der beiden Arten unterscheiden sich.

Zur Benachrichtigungsnutzung und zur Unterscheidung zwischen SMS-Guthaben und Ereigniskontingenten siehe
Abschnitt 7.1.

'?_gg[\élgg 10T Portal < tome P Account SMSavallabie: 160 . Nead help? Support  English

\ccount seftings > SMS Package

SMS Package

Automatic purchase

When your I adefined imit, new be bought automatically.

@@ Automatic purchase s enabled

Purchase SMS packages

You can buy up to 20 packages.

] - K3 Purchase

SMS Package history

Abbildung 7.3: Account settings: SMS package (Preise und Paketgréssen ausgeblendet).
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Gerateguthaben: SMS im Serviceprofil / SMS available for this month

Das gewahlte Serviceprofil bestimmt die monatliche Anzahl von SMS:

Serviceprofil SMS pro Monat
Eco 0

Standard 10
Professional 30

Expert 30

Dieses Serviceprofilguthaben kann nur vom zugehdérigen Geréat verwendet werden.

Eigentiimerguthaben: SMS-Pakete unter Account settings / Account SMS available

» Gekaufte SMS-Pakete gehdren dem Eigentliimer. Alle Geréate dieses Eigentiimers kdnnen sie verwenden.
Das Restguthaben wird an Position 4 in den Abbildungen 6.1 und 6.2 angezeigt.

» Sobald ein Gerat alle SMS seines Serviceprofils verbraucht hat, werden weitere SMS vom SMS-Konto des
Eigentimers abgebucht.

» Wenn sowohl das Serviceprofilguthaben als auch das SMS-Kontoguthaben 0 betragen, kénnen keine weiteren
SMS Ubertragen werden.

0 Die SMS-Pakete sind nicht ibertragbar.

0 Um Unterbrechungen durch aufgebrauchtes SMS-Guthaben zu vermeiden, empfehlen wir, Automatic
purchase fir SMS-Pakete zu aktivieren; siehe Abbildung 7.3.

Automatic purchase einrichten

Sie kénnen den automatischen Kauf kostenpflichtiger SMS-Pakete aktivieren oder deaktivieren. Geben Sie Folgen-
des ein:

« die gewilinschte Anzahl von SMS-Paketen;
+ die Zahlungsmethoden;

« den SMS-Guthabenschwellenwert, der einen automatischen Paketkauf auslost.

Der automatische Kauf hilft, ausreichend gekauftes SMS-Guthaben fir SMS-Benachrichtigungen und Sprachanrufe
bereitzuhalten.

SMS-Pakete manuell kaufen

Waéhlen Sie ein oder mehrere SMS-Pakete.
Wahlen Sie Purchase, um die Menge in den Warenkorb zu legen.
Wahlen Sie im Warenkorb die Zahlungsmethode.

e

Waéhlen Sie Purchase, um die Zahlung einzuleiten.
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SMS-Paketverlauf anzeigen

Der SMS-Paketverlauf fihrt frihere Kaufe auf. Laden Sie die Rechnungen in der Spalte Receipt als PDF herunter.

7.2.4 Zwei-Faktor-Authentifizierung (2FA) einrichten

Die Zwei-Faktor-Authentifizierung pruft Ihre Identitdt anhand zweier unabhangiger Komponenten: Ihres Passworts
und eines PIN-Codes.

Bevor Sie beginnen: Halten Sie lhr aktuelles Passwort und eine Authenticator-App bereit, beispielsweise Google
Authenticator, Microsoft Authenticator oder eine ahnliche App.

s comat |,7poral ¢rHome I Account SMS available: 160} Need help? Support _English

W—s RELECO
Account settings > Two-factor authentication (2FA)

Two-factor authentication (2FA)

your account's security by enabling two-factor authentication.

Abbildung 7.4: Einrichtung der Zwei-Faktor-Authentifizierung.

1. Scannen Sie den QR-Code mit Ihrer Authenticator-App.
2. Geben Sie den 6-stelligen PIN-Code und lhr aktuelles Passwort ein.
3. Wahlen Sie Register two-factor authentication.

Wenn Sie Ihr Telefon oder den Zugriff auf Ihr geheimes Zeitpasswort verlieren, verwenden Sie einen

6 Wiederherstellungscode, um den Kontozugriff wiederherzustellen. Jeder Wiederherstellungscode kann
nur einmal verwendet werden. Bewahren Sie die Codes an einem sicheren Ort auf, damit Sie den
Zugriff auf Ihr Konto nicht verlieren.

7.2.5 Abmelden

Wahlen Sie Logout, um lhre loT-Portal-Sitzung zu beenden.

® loT owner

A~

e e Zur erneuten Anmeldung siehe Abschnitt 5.1.2, Anmelden, Konto erstellen
3 Account settings oder Passwort zurlicksetzen.
5 Log out

Abbildung 7.5: Vom loT-Portal
abmelden.
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7.3 Zahlungen, Rechnungsgruppen und Kontoinaktivitat verwalten
Die Zahlungseinstellungen bestimmen die Standardzahlungsmethode fir Serviceprofilkaufe und -verlangerungen.

Kreditkarte ist die Standardzahlungsmethode. Zahlung per Rechnung ist auf Anfrage ausschliesslich fir B2B-
Kunden verfugbar.

7.3.1 Zahlungseinstellungen festlegen

Account settings > Payment Preferences

S Payment Preferences
Password
| omenrmmees ] Defait paymen preferences [E=
Invoice Groups
SMS Package Payment Method:
Two-factor authentication o — Last 4 digits Expires on
Automatic log out Visa XX 4242 12/2034

Tpe Biling Cardgpe  MASTERCARD i Cardope  AMEX i
Information 10T owner Lasc 4 digits xox 4444 Lasc 4 digits XK 0005
criotaccount@comatrelec. Expireson  01/2025 Expireson  02/2026
Worb
Switzerland 3076, Worb O O
O
DINERS i DISCOVER i
s X0 0004 oo 1117
1072027 o 03/2028
9 o [Default] ®©

Abbildung 7.6: Account settings: Payment Preferences.

Offnen Sie Account settings.
Wahlen Sie Payment Preferences.
Fiigen Sie verfligbare Zahlungsmethoden hinzu oder bearbeiten Sie diese.

Eal

Wahlen Sie die Standardzahlungsmethode.

7.3.2 Rechnungsgruppen erstellen

Mit Rechnungsgruppen fassen Sie mehrere Gerate unter einer Rechnungskonfiguration zusammen. Alle Geréte,
die die Standardzahlungsmethode verwenden, erscheinen in der Standardgruppe. Sie kdnnen zusétzliche Gruppen
erstellen, um fir mehrere Gerate eine bestimmte Zahlungsmethode und ein Rechnungsintervall festzulegen.

Account settings > Invoice Groups

Profile Invoice Groups

Password
Add invoice group
Payment Preferences
|

SMS Package ~ @ Groupe 1 /8

Two-factor authentication

Invoicing period: Quaterly Included devices: 1 Created: 07/10/2024
Automatic log out
Card type Last 4 digits Expires on
Payment Method: P ® s
mastercard Xxxx 4444 1/2025
Shopping Cart
~ B Groupe2 V|
Invoicing period: Half- yearly Included devices: 0 Created: 07/10/2024
Payment Method: Invoicing
~ |® Default Group Included devices: 199
Card type Last 4 digits Expires on
Payment Method op @ P
visa Xxxx 4242 12/2034

Abbildung 7.7: Account settings: Invoice Groups.

W O RLD OF RELAYS 45013-197-54-001-DE | Seite 75



2 comat
s RELECO

\f

Offnen Sie Account settings und wahlen Sie Invoice Groups.

Prifen Sie die Gerate in der Standardgruppe. Diese Gerate verwenden die Standardzahlungsmethode.
Erstellen Sie eine individuelle Rechnungsgruppe fur Gerate, die gemeinsam abgerechnet werden sollen.
Legen Sie die Zahlungsmethode fiir diese Gruppe fest.

o > @b =~

Wahlen Sie das Rechnungsintervall: annual, half-yearly oder quarterly.

Far alle innerhalb des gewahlten Abrechnungszeitraums falligen Serviceprofile wird eine Sammelrechnung erstellt.

7.3.3 Rechnungsgruppe einer Serviceprofilverlangerung zuweisen
Der Eigentiimer kann die entsprechenden Geréate bei der Serviceprofilverlangerung einer festgelegten Rechnungs-

gruppe zuweisen. Verwenden Sie Service profile > Renewal of the service profile; die Rechnungsgruppe wird
unter Auto renew ausgewahlt.

(S gg{‘é‘gg loT Portal ¢ tome W B sccoumsMsavailable:320 W Need help? Support  English

Devices > CMS-10RDAC oT > Sevice profle
Service profile

Detals of the current service profile Renewal of the service profile Purchase SMS packages

CH-Professional

Power on/off [EYstert date: 8/13/24
(YEnd date: 8/13/25

Abbildung 7.8: Rechnungsgruppe fiir die Serviceprofilverlangerung auswahlen (Preise und Paketgréssen ausgeblendet).

Offnen Sie das Menl Service profile des Gerits.
Wechseln Sie zu Renewal of the service profile.
Waéhlen Sie unter Auto renew die Rechnungsgruppe.

Eal

Ubernehmen Sie die Einstellungen, um diese Rechnungsgruppe der Verlangerung zuzuweisen.

Benachrichtigungen zu Verlangerung und Ablauf

Der Eigentiimer erhalt folgende E-Mails:

+ 30 Tage vor Verlangerung oder Ablauf: eine Erinnerung, dass das Serviceprofil verlangert wird oder ablauft.

» Nach Verlangerung oder Ablauf: eine Verldngerungsbestatigung oder Benachrichtigung, dass das Service-
profil abgelaufen ist.

Ein abgelaufenes Serviceprofil kann innerhalb von 30 Tagen nach Ablauf verldngert oder geadndert werden.

Wichtig: Gerate mit offenen Rechnungen kénnen getrennt werden. Fiir die Wiederverbindung kann
eine zusatzliche Gebuhr anfallen.

7.3.4 Warenkorb priifen und bezahlen

Der Shopping Cart enthalt Ihre gewéhlten Serviceprofile und SMS-Pakete.
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@B criotowner@comatreleco.com

Account settings > Shopping Cart

Profle Shopping Cart

Product Quantity Unitprice  Total price
Dienstleistungsprofil: CH-Professional

Device: CMS-10R-DAC loT 12 Monat

SMS Package Physical device: 2151VS900034

Payment Preferences

Invoice Groups.

Two-factor authentication SMS packages 1pc.

Sum

| [Shovping cart

Abbildung 7.9: K&ufe im Shopping Cart priifen (Preise ausgeblendet).

1. Prifen Sie die gewahlten Artikel vor der Zahlung.
2. Wabhlen Sie die Zahlungsmethode.
3. Bestétigen Sie den Kauf, um die Zahlung abzuschliessen.

Sie kénnen Kreditkartenk&ufe auch mit der mobilen App tatigen.

0 Informationen zum Umgang des Zahlungspartners Stripe mit der Sicherheit finden Sie in der
Stripe-Sicherheitsdokumentation.

Rechnungskopie erhalten

A Wichtig: Die Rechnung wird dem Kunden per E-Mail gesendet und ist nicht im loT-Portal verfiigbar.

Fordern Sie eine Kopie per E-Mail an info@comatreleco.com an.

7.3.5 Automatische Abmeldung fiir den Browser einstellen

Wenn Automatic log out aktiviert ist, endet lhre Kontositzung im Browser automatisch nach der konfigurierten
Inaktivitatszeit. Diese Einstellung gilt nur fir die Browsersitzung; sie gilt nicht fir die mobile App.

e comat - " English IoT owner
a% RELECO loT Portal ¢ Home W B accountsMsavailable: 160 WX Needhelp?Support  English - it oo oo
Account settings > Automatic log out

Ry Automatic log out

Password

Payment Preferences Automatic log out [

Invoice Groups = ;

SMS Package 0 15

Two-factor authentication

o]

Abbildung 7.10: Account settings: Automatic log out.

. Offnen Sie Account settings.
Wahlen Sie Automatic log out.
Aktivieren Sie Automatic log out.

Geben Sie die Inaktivitatszeit ein, nach der Sie abgemeldet werden sollen.

o > b~

Ubernehmen Sie die Einstellung, um die Konfiguration zu speichern.

Die bestehende Konfiguration aus Versionen nach 1.0.0 wird Gbernommen.
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Kapitel 8
Mobile Bedienung und SMS-Status

Mit der App ComatReleco loT Portal auf einem Smartphone oder Tablet prifen Sie den Eingangsstatus und schalten
Ausgénge. Sie kdnnen den Geratestatus auch per SMS abfragen, wie in Abschnitt 8.3 beschrieben.

8.1 Zugriffsart auf das Gerat wahlen

+ Tablet: Installieren Sie die App (Abschnitt 8.2, App verwenden) oder &ffnen Sie das loT-Portal in einem Web-
browser (Kapitel 5, Gerat im loT-Portal in Betrieb nehmen).

+ Smartphone: Installieren Sie die App. lhre Funktionen und Bedienung finden Sie in Abschnitt 8.2, App ver-
wenden.

Wir empfehlen, die neueste Version von Android oder Apple iOS zu verwenden und automatische
Updates flr die App ComatReleco loT Portal zu aktivieren.
Um das loT-Portal in einem Webbrowser zu verwenden, muss die App deinstalliert sein.

8.2 App verwenden

Mit der App kdénnen Sie den Eingangsstatus anzeigen und Ausgénge direkt ein- oder ausschalten. Sie kénnen aus-
serdem Folgendes andern:

+ Profildaten einschliesslich persdnlicher Angaben und Standort;

* |hr Passwort;

+ SMS-Paketeinstellungen einschliesslich des Kaufs von SMS-Paketen und der Konfiguration des automatischen
SMS-Kaufs.

Firmware-Updates: Ist eine neue Firmware-Version verfligbar, werden Sie beim Auswahlen des Gerats zum Update
aufgefordert. Diese Option ist nur fir Benutzer mit dem Zugriffsrecht Manage verfligbar.

Nur fiir Gerateeigentiimer: Wenn kein Serviceprofil ausgewahlt wurde oder das Serviceprofil abgelaufen ist, wer-
den Sie zur Auswahl eines Serviceprofils aufgefordert. Das Upgrade muss weiterhin an einem Computer durchge-
fihrt werden. Sie kdnnen die Einladung, Eigentimer eines Geréats zu werden, auf einem Smartphone oder Tablet
annehmen.

o Das Gerat kann nicht tber die App konfiguriert werden.
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8.2.1 App installieren und anmelden

Die App ComatReleco loT Portal ist kostenlos fir i0OS- und Android-
Smartphones und -Tablets erhaltlich.

1. Laden Sie die App aus dem entsprechenden Store herunter und in-
stallieren Sie diese:

» Apple App Store
» Google Play

2. Melden Sie sich mit lnrem bestehenden Konto an oder erstellen Sie
beim Einrichten der App ein neues Konto.

E-mail

Sie kénnen auch lhr Passwort zurlicksetzen oder ein neues Passwort an-
Password ® fordern.

Don't have an account? Create an account

Forgot password? Password recovery

Change language

“ J

Abbildung 8.1: ComatReleco loT
Portal App.

8.2.2 Gerat finden und Status priifen

1. Verwenden Sie die Registerkarten unter der Meniileiste, um Geréate
unter My owned, My assigned oder My installed anzuzeigen.

025 e 2. Prifen Sie links unter dem Geratebild Geratename, Geratetyp und
Overview : Verbindungsstatus.

ouned Asaigned pstaled 3. Lesen Sie rechts die Eingangswerte und den Status ab. Darunter be-
finden sich die Ausgangsbedienelemente; damit schalten Sie Ausgan-

ge direkt ein oder aus.
s o . .. » Tippen Sie auf das Dreipunktmeni in der Menileiste, um die in Abbil-
a , dung 8.3 gezeigten Menloptionen zu &ffnen.

“ J

Abbildung 8.2: App-Ubersicht.
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8.2.3 Kontoeinstellungen dndern oder Gerét hinzufiigen

Offnen Sie das Dreipunktmen fir den Zugriff auf:
& R

* Log out: in der App von Ihrem Benutzerkonto abmelden.

09:29

» Account settings > Profile: persénliche Angaben und Standort

Overview

e posg B L0 aktualisieren. Siehe Abschnitt 7.2.1, Meni: Profile.
[ : :\:‘C‘:;;T‘ » Account settings > Password: bestehendes Passwort &ndern.
i_ L o » Account settings > SMS package: neues SMS-Paket kaufen und
oo D O automatischen SMS-Kauf konfigurieren. Siehe Abschnitt 7.2.3, Menu:
TR . SMS package.

“ 7

Abbildung 8.3: Mentoptionen der
App.

Gerat hinzufiigen: Verwenden Sie den per E-Mail oder SMS erhaltenen Einladungscode. Nach dem Hinzufugen ist
das Gerét auch im loT-Portal sichtbar.

Die App-Version wird unten angezeigt.

8.2.4 Detailansicht 6ffnen und Ausgénge schalten

( 1. Tippen Sie in der Ubersicht (Abbildung 8.2) links auf die Gerateanzei-
y - \ ge, um deren Detailansicht zu 6ffnen.
1428 = 2. Prifen Sie Verbindungsstatus, Signalqualitét und Telefonnummer des
<« CoRe Webinar H Gerats.
,I_ g:rift‘f/f%g;b 3. Verwenden Sie das Aktualisierungsbedienelement unter diesen Infor-
: s 10m0n mationen, um die Anzeige einschliesslich des Ein- und Ausgangssta-

tus zu aktualisieren.

= Connection 4. Lesen Sie den Eingangsstatus unter dem Aktualisierungsbedienele-
e e ment ab. Die Statusanzeige zeigt Datum und Uhrzeit der letzten An-
m— derung eines Ein- oder Ausgangs.
all (-67 dBm / Excellent)
suseen 5. Wischen Sie nach oben, um weitere Informationen anzuzeigen.
+4177 12‘9 2“4‘19 ‘ “;’1’“1;“

\ y,

Abbildung 8.4: Detailansicht in der
App.
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» Verwenden Sie die Schiebeschalter, um Ausgéange direkt ein- oder

auszuschalten.

e « Offnen Sie CMS-10R Documents, um zum ComatReleco-
« CoRe Webinar e Downloadbereich zu gelangen. Dort sind alle Dokumente zum
1. Potentiometer 0% CMS-10R-Geréat verfligbar.
2. Temparature 19.86 °C
3. Taster O
4. Switch (@)
5. Reed contact ©)

Last update: 12/14/21,4:36 PM

Outputs

1. LED green »
2. LED blue »
3. Flashlight »

4. Fan »

. J

Abbildung 8.5:
Ausgangsbedienelemente und
Dokumente in der App.

8.3 Ein- und Ausgangsstatus per SMS abfragen

Waéhrend des Betriebs kdnnen Sie den Status aller Ein- und Ausgénge per SMS abfragen.
Voraussetzung: Der Absender muss ein registrierter Benutzer oder eine dem Gerat zugewiesene Maschine sein.
An andere Absender sendet das Gerat keine Statusinformationen zuriick.

1. Senden Sie eine SMS mit dem Befehl Status an die Telefonnummer des Geréts.

2. Lesen Sie die zurlickgesendeten Statusinformationen im nachfolgend beschriebenen Format fiir Benutzer oder
Maschinen.

Der Befehl unterscheidet nicht zwischen Gross- und Kleinschreibung: Status, STATUS und status werden alle
akzeptiert.

SMS-Format fir Benutzer

Die Antwort enthalt:

+ Geratename;
» Eingang n: konfigurierter Name, gefolgt von 0 oder 1 bei einem digitalen Eingang oder dem Istwert und der

konfigurierten Einheit bei einem analogen Eingang;
» Ausgang n: konfigurierter Name, gefolgt von 0 oder 1.

Deaktivierte oder ungenutzte Ein- und Ausgénge werden in der an einen Benutzer gesendeten SMS nicht angezeigt.
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SMS-Format fiir Maschinen

<serial-number>;<timestamp>;<il>;<i2>;<i3>;<i4>;<ib>;<i6>;<01>;<02>;<03>;<04>
Beispiel:

1939VS000096;2021-08-12 13:15:21.000Z;0;1;%x;54.1 %;28.97 °C;x;0;x;x;1

+ Seriennummer: 12-stellige eindeutige Seriennummer des Gerats.

+ Zeitstempel: ISO-8601-Format, YYYY-MM-DD HH:mm:SS.sssZ; die Zeit wird in UTC angezeigt.
+ Digitale Ein- und Ausgénge: 0 oder 1.

+ Analoge Eingénge: Istwert, gefolgt von der konfigurierten Einheit.

- Deaktivierter oder ungenutzter Ein-/Ausgang: x.

Vom Geréat gesendete SMS werden von der monatlich fir dieses Gerat verfligbaren Anzahl von SMS
0 abgezogen. Sind keine mehr vorhanden, werden sie vom Konto des Eigentliimers abgezogen.

Je nach konfigurierten Ein- und Ausgangsnamen und Parametern kann eine Nachricht die maximale

SMS-Lénge von 160 Zeichen Uberschreiten. Sie wird dann als mehrere SMS gesendet.

Enthalt eine Nachricht Zeichen ausserhalb des GSM-Standardalphabets nach 3GPP 23.038, beispiels-

weise Sonderzeichen, griechische oder kyrillische Buchstaben, wechselt das System automatisch zur

UCS-2-Codierung. Die maximale SMS-Lange betragt dann 70 Zeichen.
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Kapitel 9

Daten uberwachen und externe Systeme anbinden

Dieses Kapitel erlautert, wie Sie CMS-10R-Daten grafisch darstellen, Ausgénge beim Auftreten von Ereignissen
automatisch auslésen und Daten mit externen Systemen austauschen.

Fir den normalen Betrieb kann der CMS-10R direkt Uber das loT-Portal oder die ComatReleco loT Portal App
konfiguriert und bedient werden. In vielen Anwendungen genligt dies. Zu den Funktionen und Einschrankungen der
App siehe Abschnitt 8.2, App verwenden.

Lesen Sie dieses Kapitel, wenn Sie Geratedaten grafisch darstellen méchten, ein anderes System Daten mit dem
CMS-10R austauschen muss oder eine externe Plattform automatisch auf Gerateereignisse reagieren soll.

Funktion Verwendungszweck

Dashboard Geréatedaten im loT-Portal grafisch anzeigen und auswerten, einschliesslich Ein- und
Ausgangswerten, Geratestatus und Standort. Externe Programmierung ist nicht
erforderlich. Siehe Abschnitt 9.1.

Event actions Beim Auftreten eines konfigurierten Ein- oder Ausgangsereignisses automatisch einen
Ausgang am selben CMS-10R-Gerét oder an einem anderen CMS-10R-Gerat
schalten. Siehe Abschnitt 9.2.

Webhook API Ein Uberwachungssystem, eine Automatisierungsplattform oder eine
kundenspezifische Anwendung beim Auftreten eines konfigurierten Ein- oder
Ausgangsereignisses automatisch benachrichtigen. Siehe Abschnitt 9.3.

Public REST API Einer externen Anwendung ermdglichen, durch Anfragen an das loT-Portal den
Geratestatus abzufragen oder Ausgange ein- und auszuschalten. Siehe Abschnitt 9.4.

Die Webhook API ist ereignisgesteuert: Das loT-Portal sendet Informationen, sobald ein konfiguriertes Ereignis
auftritt. Das externe System muss daher nicht standig Aktualisierungen vom CMS-10R anfordern. Die Public REST
API ist anfragegesteuert: Das externe System sendet eine Anfrage, wenn es Informationen benétigt oder einen
Ausgang schalten méchte.

und grundlegende Uberwachung tiber das IoT-Portal oder die App verwenden, bendtigen Sie dieses

o Wenn Sie den CMS-10R nur flr Standardalarmbenachrichtigungen, manuelle Ausgangssteuerung
Kapitel moglicherweise nicht.

A Konfigurieren Sie API-Funktionen nur, wenn Sie das anzubindende externe System und die méglichen
Auswirkungen der ferngesteuerten Ausgangsschaltung verstehen.
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9.1 Geratedaten im Dashboard liberwachen

Das Dashboard bietet direkt im loT-Portal eine grafische Ubersicht ilber Gerétestatus, Ein- und Ausgangswerte,
historische Verlaufe und Geratestandort.

[ repase— 1. Offnen Sie im loT-Portal das Meni
overven ashboard
Ao p—— - ® o Dashboard.
e I | = T 2. Zeigen Sie Geriteposition sowie
B Ein- und Ausgangswerte grafisch
0 | A an.
Q e 8 3. Aktualisieren Sie die Ansicht mit
Refresh oder einem automati-
Temperature T schen Aktualisierungsintervall.
n 4. Laden Sie die angezeigten Daten
Led green 39 . .
el B e mit Export als .csv-Datei herunter.
ey
0 Min 0.0C
3

Abbildung 9.1: Dashboard.

9.1.1 Ansicht aktualisieren oder Daten exportieren

+ Manuelle Aktualisierung: Driicken Sie Refresh.

» Automatische Aktualisierung: Wahlen Sie ein Zeitintervall: 10 s, 30 s, 1 min, 5 min, 15 min, 30 min, 1 h
oder 2 h.

« Export: Driicken Sie Export, um die angezeigten Daten als .csv-Datei in Tabellenform herunterzuladen.

9.1.2 Ein- und Ausgangsinformationen lesen

Das Dashboard zeigt:

+ den aktuellen Status der Ein- und Ausgange;
» die Gesamtzahl der ON- und OFF-Zustande der Ausgéange;
+ die Minimal-, Maximal- und Durchschnittswerte analoger Werte;

+ gegebenenfalls Grenzwertinformationen in grafischer Form.

9.1.3 Geratestandort auf der Karte anzeigen

Das Dashboard enthélt eine Karte mit dem Geratestandort. Aktivieren Sie die Berechtigung fiir den Standortdienst,
um die Karte auf dem Bildschirm anzuzeigen.

Sie kénnen die Position manuell als Breiten- und Langengrad eingeben oder durch Triangulation bestimmen lassen.

9.1.4 Geréat durch Triangulation lokalisieren

Die Triangulation berechnet die ungeféhre Gerateposition anhand umliegender Mobilfunkmasten. Sie nutzt die Geo-
metrie zwischen dem Gerat und nahe gelegenen Masten sowie Zeit- oder Winkelmessungen, um die Position im
Mobilfunknetz zu berechnen.

Voraussetzung: Geratefirmware-Version 1.3.1 oder héher.
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Betreiben Sie das Gerat stets mit der neuesten Firmware-Version. Ist die Firmware nicht aktuell, fihren
Sie ein Firmware-Update am Geréat durch.

A

9.2 Ereignisaktionen zum Auslésen von Ausgéangen konfigurieren

Mit Event actions schalten Sie einen Ausgang automatisch, wenn ein aktiviertes Ein- oder Ausgangsereignis auftritt.
Folgende Ausgangsaktionen sind verfligbar:

+ Trigger ON/OFF Local Output: einen Ausgang desselben CMS-10R-Gerats ein- oder ausschalten.
» Trigger ON/OFF Remote Output: einen Ausgang eines anderen CMS-10R-Geraéts ein- oder ausschalten.

Ereignisaktionen kdnnen Ereignisdaten auch Uber eine Webhook-API-Integration an ein externes System senden.
Zu diesem Ablauf siehe Abschnitt 9.3.

i

Ereignisaktionen sind nur mit dem Serviceprofil Standard oder héher verfiigbar. Der
Geréteeigentimer kann das Serviceprofil unter Service Profile > Change service profile
héherstufen.

Ereignisaktionen werden nach dem Best-Effort-Prinzip ausgefiihrt. Das loT-Portal strebt eine zeitnahe
und zuverlassige Zustellung an; zeitlicher Ablauf und Synchronisation kdnnen jedoch je nach
Netzbedingungen und Systemlast variieren.

i

9.2.1 Ereignisaktion hinzufiigen oder &ndern

Voraussetzung: Das Ein- oder Ausgangsereignis muss aktiviert sein. Flr deaktivierte Ereignisse kdnnen keine
Ereignisaktionen konfiguriert werden.

e

LED green
LED blue
Fiashiight

Fan

omat o Engiish . @ rowe
eSS RELECG [0TPortal ¢home W Paccomsusaaiae1os W Neaneprswpon E0ih - J TEC
Devices » CMS-1ORDAC T » Temperature
i Temperature
Manage Input 6
Users / Machines Satss Namwe o
Eventlog
Dashboard P Active Temperature Analog
Power onjoft Value
Periodic status
Test/ Reset 20 ! o et
Connectivity
=
Button "
Threshold @ Notifications [ ]
Switch
Reed contact Upper limit crossed upwards ® Users / Machines
Message receiver (5 max.)
Potentiometer
>32°C
Temperature 1. loT owner (push) o
©

Confirmation

Abbildung 9.2: Schaltfldche Actions.

Offnen Sie die Konfigurationsseite des Ein- oder Ausgangs und verwenden Sie die Schaltflaiche Actions fiir das

aktivierte Ereignis.
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Temperature event actions

Upper limit crossed upwards Upper limit crossed downwards.
Action handlers. Action handlers

‘Type: Integration - Webhook AP E Type: Integration - Webhook API
don name: ThingsBoerd ntegration Integration neme: ThingsBosrd integration
Method: FOST Method: POST
Lower limit crossed downwards o Lower limit crossed upwards I
Action handlers Action handers
Type: Integration - Webhook API Type: Integration - Webhook API
Integration neme: Things8osrd inegration Integration name: ThingsBosrd itegration
Method: POST Method: POST
Periodic events o Change events o
Action handlers Action handlers
Type: ntegration - Webhook AP1 Type: Integration - Webhook AP
Integration neme: ThingsBoard integration Itegration neme: ThingsBoard integration
Method: POST Method: POST

Abbildung 9.3: Konfiguration der Ereignisaktion.

Add action

Trigger ON Local Output
Trigger OFF Local Output

Trigger ON Remote Output

Trigger OFF Remote Output

Abbildung 9.4: Seite zum Hinzufligen einer Ereignisaktion.

1. Klicken Sie auf Add (+), um dem Ereignis eine Aktion hinzuzufiigen.
2. Wahlen Sie den gewiinschten Aktionstyp:
+ Integration: konfigurierte Webhook-API-Integration verwenden (Abschnitt 9.3.3).
» Trigger ON/OFF Local Output: lokalen Ausgang schalten (Abschnitt 9.2.2).
» Trigger ON/OFF Remote Output: Ausgang eines anderen CMS-10R-Gerats schalten (Abschnitt 9.2.3).

9.2.2 Lokalen Ausgang bei einem Ereignis schalten

Die Aktion Trigger ON/OFF Local Output schaltet einen aktiven Ausgang desselben CMS-10R-Gerats.
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Add action

Actiontype *

Trigger ON Local Output

 Output

LED green
LED blue
Flashlight

Fan

Abbildung 9.5: Lokalen Ausgang hinzufiigen.

Wahlen Sie Trigger ON/OFF Local Output als Aktionstyp.
Wahlen Sie den zu schaltenden lokalen Ausgang.
Legen Sie den gewiinschten Zustand fest: ON oder OFF.

o

Ubernehmen Sie die Konfiguration, um die Ereignisaktion zu speichern.

9.2.3 Entfernten Ausgang bei einem Ereignis schalten

Die Aktion Trigger ON/OFF Remote Output schaltet einen aktiven Ausgang eines anderen CMS-10R-Geréts.

Voraussetzung: Fliigen Sie das entfernte CMS-10R-Gerat als CMS-10R-Knoten hinzu, bevor Sie dessen Ausgang
steuern.

1. Offnen Sie Users / Machines >
CMS-10R nodes.

2. Fugen Sie die Seriennummer des
entfernten Gerats hinzu.

Ist das entfernte Gerat vorhanden und
sind Sie nicht dessen Eigentiimer, wird
eine E-Mail-Einladung an dessen Eigen-
timer gesendet. Nach Annahme der Ein-
ladung wird das entfernte Geréat hinzuge-
fugt.

Abbildung 9.6: CMS-10R-Knoten.
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Add action

Action type *

Trigger ON Remote Output

Name: MCU-sensors-test @® | Name:2- JLCarvi test
SN: 2151V5900021 SN: 1951C7001245
Model: CMS-10R-DAC Model: CMS-10R-DA

o > @b~

Abbildung 9.7: Entfernten Ausgang hinzufligen.

Wahlen Sie Trigger ON/OFF Remote Output als Aktionstyp.

Wahlen Sie den entfernten CMS-10R-Knoten.

Wahlen Sie den Ausgang des entfernten Gerats.

Legen Sie den gewlinschten Zustand fest: ON oder OFF.

Ubernehmen Sie die Konfiguration, um die Ereignisaktion zu speichern.

9.2.4 Verlauf der Ereignisaktionen priifen

Alle Ereignisaktionsfunktionen werden unter Event Log > Event actions und im Dashboard aufgezeichnet.

sgrcomat . ™
C oT Portal ¢ Home vailable: 106 Need hel
s RELECO L X
Devices > GMS-10RDAC T > Evnt log
P Event log
o —
Users / Machines 6/1/2025,11:34:51 AM (5 6/17/2025,11:3451 AM 5 Q search o
R —
N Event Action
Power on/off
Periodic status tmr oldenr 10 ame crntscsonname  operstion [— Romanode  ACkred0 s costontne o TR
Test / Reset
Webhook onerzs a0
b o Vs pmiioe et 1 s 5 Terpwanas ook por tpsi1demo thgsbosed olpiyz S ——
Wabhook omizs 12s emzs s
Analog input change Input 6 ‘Temperature p e POST https://demo.thingsboard.io/api/xyz Temperature 401 Error P P
puin o ot hrge ks Tompusae = (RS———— Tespunrs 1 VRTINS 1114
Switch I
Analog input change Ioputs  Temperature Weblook posT Https://demo thingsboard o/api/xyz Tempersture 401 €y &/11/251114 /11/25.1124
Reed contact {tegration; AN
e e vevce 61025,557
putigh 1 Buten = o szt oupar OO —
Potentiometer
Input high nput1  Button Rermots UL JFCS 21515900021 Output 1 Device 610725357 o.16/5 557 PM
S o et P4
P vevce  610725,336
ook ot Bution C o szt oupar OO —
ot ot onorzs sss
el putigh S oo = on Tosiororzs teogeen  vone U onorzs ssseu
LED blue Input low input1  Button : Joke oulput SN o 1951C7001245 LEDgreen  Done O/10/25.383 ¢ 10/25,3:53 PM
GEID Remote output 6/10/25,3:52
i putigh ot Buton = o Tostoronzs teogeen  oone U0 —

Abbildung 9.8: Ereignisprotokoll fir Ereignisaktionen.

Offnen Sie Event Log > Event actions, um den Verlauf in Tabellenform einschliesslich jeder ausgefiihrten Aktion
und ihres Status anzuzeigen.

Das Protokoll zeigt Zeitstempel, Ereignisname und Ein- oder Ausgangsname sowie:
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» Name der Ereignisaktion;

» Vorgang;

+ angefragte URL bei einer Webhook-API-Integration;

» Seriennummer des entfernten Knotens bei einem entfernten Ausgang;
+ Name des betroffenen Ein- oder Ausgangs;

+ Status.

0 Ereignisaktionen kdnnen nicht mit Export event log exportiert werden.
A Betreiben Sie das Gerét stets mit der neuesten Firmware-Version.

9.3 Webhook-Integration konfigurieren

Mit der Webhook API senden Sie Telemetriedaten oder Informationen zu Ein- und Ausgangsereignissen vom loT-
Portal an ein externes System. Beispiele sind ThingsBoard, Zapier, N8N und kundenspezifische Plattformen.

Die Webhook-Integration verwendet den Ereignisaktionstyp Integration. Registrieren Sie die Integration zunachst
im Integration center, weisen Sie diese anschliessend einem Geréat zu und konfigurieren Sie die Webhook-Anfrage
fir das gewiinschte Ereignis.

9.3.1 Webhook-Integration im Integration center registrieren

Registrieren Sie die externe Webhook-API, bevor Sie diese einem Geréat zuweisen.

& EOMSE (o7 Portal W Biccomsusooiebc o # Nesdhoprsppon Eoish - Qe
a + A e

<& Integration center

My owned devices, M...”

ssssssssssssssss

CMS-10RDAC IoT Application examples

Abbildung 9.9: Startseite.

1. Offnen Sie die Startseite des loT-Portals. Bestehende Filter sind unter Home angeordnet.
2. Offnen Sie das Integration center.
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h._ggmgg loT Portal ¢-Home W B pccount SMS available: 106 M Need help? Support  English

Add integration

Itegration type:

‘Webhook API

Itegration name:*

[Thir integration

Descripton: *

[integration test for ThingsBoard

RequestURL: *

io/api/xyz

Request Timeout: (5)*

Abbildung 9.10: Integration center.

3. Wahlen Sie + Add, um eine Webhook-API-Integration zu erstellen, oder Edit, um eine bestehende Integration
zu &ndern.

4. Fullen Sie die nachfolgenden Pflichtfelder aus.

Pflichtfeld Eingabe oder Standardwert

Integration type Wahlen Sie Webhook API.

Integration name Geben Sie einen eindeutigen Namen flr die externe
Webhook-API-Integration ein.

Description Geben Sie eine Referenz oder Beschreibung fiur die Integration ein.

Request URL Geben Sie die URL der externen Webhook-API ein.

Request Timeout (s) Standardwert: 5 Sekunden.

Connect Timeout (s) Standardwert: 5 Sekunden.

Eine registrierte Integration kann Telemetriedaten senden und externe Systeme Uber CMS-10R-Ereignisse benach-
richtigen.

9.3.2 Integration einem Geréat zuweisen

Voraussetzung: Sie bendtigen Manage access fiir das Gerat. Unter Manage > Integrations kdnnen Sie fiir jedes
Gerat eine Webhook-API-Integration auswahlen.
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W B sccount sms availeble: 106 @ Need help? Support

English

st cOmat
a2 RELECO

@  loTowner
@ criotowner@comatreleco.com

Overview

1
Users / Machines
Event log

Dashboard

Power on/off
Periodic status
Test/ Reset

Connectivity

Button
Switch
Reed contact

Potentiometer

Devices > CMS-10R-DAC loT > Manage

Manage

Edit
o 2 Managers
omMs10RDACIT £ 8
- sater
IoT installer

Application examples 7
Device time zone

(UTC+01:00) Amsterdam, Berlin, Bern, Rome, Stockholm, Vienna

Integrations

Webhook API

Not webhook API selected.  Setup a webhook API integration

- @@ Adjust for daylight saving time automatically

o

Abbildung 9.11: Webhook-API-Integration auf der Seite Manage.

1. Offnen Sie die Geratekonfiguration.

2. Wechseln Sie zu Manage > Integrations.

3. Wahlen Sie die flr dieses Gerat zu verwendende Webhook-API-Integration.

A

Wird der Gerateeigentlimer zu einem Benutzer ohne Verwaltungszugriff auf das Gerat geéndert, geht
die Webhook-API-Integration verloren.

'-‘.-‘=°"“at loT Portal ¢ Home

W—s RELECO

Setup webhook AP integration

Name
ThingsBoard integration

New webhook API integration

W B pccountsMsavailabie: 106 W Need help? Support  English

hitps:/demo thingsboard.io/api/xyz

@  loTowner

@ criotowner@comatreleco.com

Abbildung 9.12: Liste der Webhook-API-Integrationen.

Die Liste enthélt die im Integration center erstellten Integrationen. Wéhlen Sie eine bestehende Integration oder
erstellen Sie in dieser Ansicht eine neue Integration.
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2151V5900034
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A oo jun 13,2025
Number of monthly events
Unlimited

Firmware

® Upto date

1.LED green
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3. Fashiight
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Lastupdte:

Integrations

Type: Webhook API
Name: ThingsBoard integration
URL: https:/idemo thingsboard io/apixyz
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= Connection
Connection status
o Connected
Mobie network
(77 98m / Good)
Swisscom
Phone number
+41770856931

6/6/25,9:46 AM

Abbildung 9.13: Seite Overview: gewahlte Webhook-API-Integration.

Ergebnis priifen: Offnen Sie Overview > Integrations, um zu priifen, welche Integration dem Gerét zugewiesen

ist.

9.3.3 Webhook-Anfrage konfigurieren

Offnen Sie die Konfiguration der Ereignisaktion gemass Abschnitt 9.2.1.

Wabhlen Sie Integration als Ereignisaktionstyp, um die im Menl Manage zugewiesene Webhook-API-Integration zu

verwenden.

Ist unter Manage > Integrations bereits eine Webhook-API-Integration ausgewahlt, erscheint eine Standardkonfi-
guration. Sie kénnen diese aktualisieren oder (ber die Schaltflache ... I6schen.
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Add action

{ Imegration

Integration typa ™

Webhook API

Integration name *

ThingsBoard integration

Method *

POST

Modifying Headers and Body fields will affect the integration. Change this only if you are sure
of the action you are doing.

Headers:

Key

‘ Content-Type

Body ©*

{
"Temperature® : Scontext.io_value

Abbildung 9.14: Einrichtung der Webhook-API-Integration.

1. Wahlen Sie die Webhook-API-Integration.
2. Wabhlen Sie die HTTP-Methode: POST, PUT oder GET.
3. Fullen Sie alle mit einem Sternchen (*) gekennzeichneten Pflichtfelder aus.

Telemetriedaten werden standardmassig im JSON-Format gesendet.

A Andern Sie die Felder Headers und Body nur, wenn Sie sich (iber die ausgefiihrte Aktion sicher sind.

9.4 Uber die Public REST API auf das Gerit zugreifen

Verwenden Sie die Public REST API, wenn ein externes System Uber das loT-Portal auf ausgewéhlte CMS-10R-
Funktionen zugreifen muss:

+ Set output ON: aktivierte Gerateausgange einschalten.
+ Set output OFF: aktivierte Gerateausgange ausschalten.
» Get device status: aktuelle Gerateinformationen und Geréatestatus abrufen.

Public-REST-API-Funktionen sind nur mit dem Serviceprofil Professional verfligbar. Der
0 Geréteeigentimer kann das Serviceprofil unter Service Profile > Change service profile
héherstufen.
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Public-REST-API-Dienste werden nach dem Best-Effort-Prinzip bereitgestellt. Das loT-Portal strebt
eine zeitnahe und zuverlassige Zustellung an; zeitlicher Ablauf und Synchronisation kénnen jedoch je

nach Netzbedingungen und Systemlast variieren.

9.4.1 Account SID und API Key erhalten

Voraussetzungen: Ein externes System benétigt eine Account SID und einen API Key, um auf das loT-Portal
zuzugreifen. Die Account SID identifiziert das Konto. Ein APl Key ermdglicht den API-Zugriff auf Gerate dieses

Kontos.

Profile

Password

Payment Preferences
Invoice Groups

SMS Package

Automatic log out

APl Keys

Shopping Cart

Two-factor authentication

Account settings > API Keys

API Keys

API documentation here

Account SID

09042903844 -4748-ae8d- F757b9a5b645

API Keys

Name Key

Test public Rest API KeyVMUAUVIRA2063T30KXFSKXKABUG o

(8]

Status

Active

+ New AP Key

M Dn

Abbildung 9.15: API Keys.

Offnen Sie Account settings > API keys.
Kopieren Sie bei Bedarf die bestehende Account SID.

Kopieren Sie einen bestehenden API Key oder erstellen Sie gemass Abschnitt 9.4.2 einen neuen.
Offnen Sie Documentation fiir ausfiihrliche Informationen zur Konfiguration der Public REST API.

A Bewahren Sie lhre Account SID und lhren APl Key stets an einem sicheren Ort auf, um lhr Konto und

Ihre Gerate vor unbefugtem Zugriff zu schiitzen.

Ausfiihrliche Konfigurationsinformationen finden Sie auch in der Dokumentation der Public REST API.

9.4.2 API Key erstellen und Berechtigungen auswéahlen

Ein neuer API Key benétigt einen Name und die erforderlichen Permissions.
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New API Key X
2. Geben Sie einen Namen ein.

Newre * 3. Waéhlen Sie die erforderlichen Berechtigungen aus der nachfolgenden
Test public Rest API Tabelle.
4. Erstellen Sie den API Key.
Grants 5. Bewahren Sie den erzeugten API Key sicher auf.
Select the permissions this APl Key should have:
Status
Control
[[] Manage

Abbildung 9.16: New API Key.

Recht Verfligbare Funktionen

Status Gerétestatus abrufen.

Control Geratestatus abrufen; Ausgang ein- und ausschalten.

Manage Geratestatus abrufen; Ausgang ein- und ausschalten; zuklnftige Verwendung.

9.4.3 Device SID kopieren

Die eindeutige Device SID identifiziert einen bestimmten CMS-10R in Public-REST-API-Anfragen. Sie besteht aus
36 Zeichen und kann beim entsprechenden Gerat im loT-Portal kopiert werden.

Devices > CMS-10R-DAC loT > Manage

vl Manage e
Users / Machines
Event log
Dashboard Edit @
2 Managers Device SID

CMS-10R-DAC loT 7

Owner Installer

Power on/of

Perio

Tae75407-6350-4673-4cs-ecra7sebersa )
loT owner IoT installer

Abbildung 9.17: Device SID.

Offnen Sie das anzusprechende CMS-10R-Gerat.

Wechseln Sie zu Manage > Device SID.

Kopieren Sie dessen eindeutige Device SID.

Verwenden Sie diese Device SID in der Public-REST-API-Anfrage.

e

A Bewahren Sie lhre Device SID stets an einem sicheren Ort auf, um lhr Konto und Ihr Gerét vor
unbefugtem Zugriff zu schitzen.
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9.4.4 Set output ON-Anfrage senden

Mit Set output ON schalten Sie ausgewahlte aktivierte Ausgénge eines bestimmten CMS-10R ein. Die Funktion
verwendet die Methode POST und die eindeutige Device SID des Zielgerats.

I{

/cms1@r/vl/operations/device/{deviceSId}/output-on Tum on device output B &6V l

Abbildung 9.18: Set output ON.

Verwenden Sie die Methode POST.
Geben Sie die eindeutige Device SID des Zielgeréats an.
Wahlen Sie den einzuschaltenden Ausgang.

e

Senden Sie die Anfrage vom externen System.

9.4.5 Set output OFF-Anfrage senden

Mit Set output OFF schalten Sie ausgewahlte aktivierte Ausgange eines bestimmten CMS-10R aus. Die Funktion
verwendet die Methode POST und die eindeutige Device SID des Zielgerats.

-7 | /cms16r/vi/operations/device/{deviceSId}/output-on Tum on device output 8 A6 l

Abbildung 9.19: Set output OFF.

Verwenden Sie die Methode POST.
Geben Sie die eindeutige Device SID des Zielgeréats an.
Waéhlen Sie den auszuschaltenden Ausgang.

L Dh =

Senden Sie die Anfrage vom externen System.

9.4.6 Get device status-Anfrage senden

Mit Get device status rufen Sie aktuelle Gerateinformationen und den Gerétestatus ab. Die Funktion verwendet die
Methode GET und die eindeutige Device SID des Zielgerats.

| TZ50 /cnsior/vi/operations/device/{deviceSId}/get-status Getdavice status B o@v |

Abbildung 9.20: Get device status.

Verwenden Sie die Methode GET.
Geben Sie die eindeutige Device SID des Zielgeréats an.
Senden Sie die Anfrage vom externen System.

e

Lesen Sie die zuriickgesendeten aktuellen Gerateinformationen und den Geréatestatus.

9.4.7 Durch die APl ausgeléste Ausgangsanderungen priifen

Das loT-Portal zeichnet Public-REST-API-Ereignisse Set output ON und Set output OFF auf.
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Overview
Manage
Users / Machines

Dashboard

Power on/off
Periodic status
Test/ Reset

Connectivity

Button
Switch

Reed contact

Potentiometer

Temperature

LED green
LED blue

Devices > CMS-10R-DAC loT > Event log

Event log

8/17/2025,12:4237PM [0

Output off

Outputon

Output off

Output on

Output off

Outputon

Output off

Outputon

Analog input periodic report

Output 2

Output2

Output 1

Output 1

Output2

Output2

Output 1

Output 1

Input 6

8/18/2025,12:4237PM  [5)

LED blue

LED blue

LED green

LED green

LED blue

LED blue

LED green

LED green

Temperature

Search

e &

8/18/25,1209 PM

8/18/25,1208 PM

8/18/25,1207 PM

8/18/25,1206 PM

8/18/25,1205PM

8/18/25,1205PM

8/18/25,1205PM

8/18/25,1205PM

8/18/25,800 AM

Notified

Notified

Notified

Notified

Notified

Completed

Completed

Completed

Completed

Completed

© Export eventlog

Abbildung 9.21: Ereignisprotokoll fir Public-REST-API-Ereignisse.

Offnen Sie Event Log > Events, um durch die API ausgeldste Ausgangsdnderungen zu priifen. Diese Schaltereig-
nisse werden auch im Dashboard angezeigt.

A Betreiben Sie das Gerat stets mit der neuesten Firmware-Version.
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Kapitel 10

Fehlerbehebung, Wartung und Austausch

Mit der nachfolgenden Symptomliste finden Sie die passenden Priifungen. Anweisungen fir Austausch und Rick-
sendung folgen auf die Abschnitte zur Fehlerbehebung.

10.1 Fehlerbehebung

Symptom Section
RUN-LED blinkt nicht 10.1.1
Gerat ist im loT-Portal offline 10.1.2
Mobilfunkverbindung ist schlecht 10.1.3
Links in E-Mails funktionieren nicht 10.1.4
Ein- oder Ausgangszusténde im loT-Portal sind falsch 10.1.5
Es werden keine Benachrichtigungen empfangen 10.1.6
Ereigniskontingent ist aufgebraucht 10.1.7
Es werden keine E-Mails empfangen 10.1.8
Anmeldung nicht méglich 10.1.9
Anmeldung mit Zwei-Faktor-Authentifizierung (2FA) nicht mdglich 10.1.10
Es werden keine SMS oder Sprachanrufe empfangen 10.1.11
Auf dem Smartphone werden keine Push-Benachrichtigungen empfangen 10.1.12
Einwahl funktioniert nicht 10.1.13
Auf dem PC werden keine Push-Benachrichtigungen empfangen 10.1.14

10.1.1 RUN-LED blinkt nicht

Mégliche Ursache
Keine Spannungsversorgung

Prifungen und Abhilfe

» Prifen Sie die Spannungsversorgung.

« Starten Sie das Gerat durch kurzes Driicken der Taste Reset neu: Lassen Sie diese vor Ablauf von 4 Sekunden
los.

» Reagiert das System weiterhin nicht, halten Sie die Taste Reset langer als 4 Sekunden gedriickt, um einen
Hardware-Reset zu erzwingen. Dies kann zu Datenverlust flhren. Siehe Abschnitt 3.4, Anschlisse, Bedien-
elemente und Statusanzeigen finden, Position 10.

W O RLD O F RELAYS 45013-197-54-001-DE | Seite 98



2 comat
s RELECO

\f

10.1.2 Gerat ist im loT-Portal offline
Mogliche Ursachen

» Keine Spannungsversorgung.
+ Keine Mobilfunkverbindung oder unzureichende Signalstarke.
» Die Verbindung zum loT-Portal ist unterbrochen.

Prifungen und Abhilfe

+ Prifen Sie die Spannungsversorgung und deren Anschlusse einschliesslich Sicherungen, Leitungsschutz-
schaltern und Trennschaltern.

» Prifen Sie, ob die RUN-LED blinkt. Siehe Abschnitt 3.4.
« Prifen Sie, ob eine 2G-, 3G- oder 4G-LED am Gerat leuchtet. Siehe Abschnitt 3.4.

» Prifen Sie den Antennenanschluss und den Mobilfunkempfang. Bei schlechtem Empfang siehe Ab-
schnitt 10.1.3.

+ Aktualisieren Sie die Seite Overview im loT-Portal und priifen Sie den Verbindungsstatus erneut.

+ Sind Spannungsversorgung und Mobilfunkempfang vorhanden, das Gerat bleibt jedoch offline, starten Sie es
gemass Abschnitt 3.8 neu.

10.1.3 Mobilfunkverbindung ist schlecht

Mdgliche Ursache
Schwache Signalstarke
Prifungen und Abhilfe

» Prifen Sie die Signalstarke im loT-Portal; siehe Abschnitt 6.2.1, Geratestatus priifen: Overview, Position 10.

« Prifen Sie die Farbe der Mobilfunksignal-LEDs am Gerat; siehe Abschnitt 3.4, Anschlisse, Bedienelemente
und Statusanzeigen finden.

» Verwenden Sie bei Bedarf eine abgesetzte Antenne; siehe Abschnitt 4.4, Antennen und Antennenkabel.

10.1.4 Links in E-Mails funktionieren nicht

Mégliche Ursache

Veralteter Webbrowser.

Eine Sicherheitsfunktion verhindert die korrekte Funktion des Links.
Prifungen und Abhilfe

+ Verwenden Sie Google Chrome, Mozilla Firefox oder Microsoft Edge und aktualisieren Sie den Browser
auf die neueste Version.

+ Kopieren Sie den Link aus der E-Mail und fligen Sie ihn in die Adressleiste des Browsers ein.

« Setzen Sie das Passwort zuriick; siehe Abschnitt 5.1.2, Anmelden, Konto erstellen oder Passwort zurlickset-
zen.
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10.1.5 Ein- oder Ausgangszustédnde im loT-Portal sind falsch

Mégliche Ursache
Das loT-Portal wurde nicht aktualisiert

Prifungen und Abhilfe

« Aktualisieren Sie das loT-Portal im Menl Overview; siehe Abschnitt 6.2.1, Geratestatus prifen: Overview,
oder driicken Sie F5.

10.1.6 Es werden keine Benachrichtigungen empfangen
Mogliche Ursachen

+ Das Gerét hat keine Spannungsversorgung oder keine Verbindung.

» Der erwartete Benachrichtigungskanal ist im Fallback-Modus nicht verfligbar.

+ Das monatliche Ereigniskontingent ist aufgebraucht.

+ Das Ereignis, die Empfénger oder die Benachrichtigungskanéle sind nicht korrekt konfiguriert.
+ Unzureichendes SMS-Guthaben fiir SMS-Benachrichtigungen.

Prifungen und Abhilfe

 Prifen Sie die Spannungsversorgung und den Verbindungsstatus des Gerats. Siehe Abschnitt 10.1.2.

+ Priifen Sie, ob das betreffende Ereignis aktiviert ist und die vorgesehenen Empfanger und Benachrichtigungs-
kanale konfiguriert sind. Siehe Abschnitt 6.2.6.

+ Prifen Sie im Event Log das betreffende Ereignis und dessen Benachrichtigungsstatus. Siehe Abschnitt 6.2.7.

 Prifen Sie das verbleibende monatliche Ereigniskontingent unter Overview. Ist das Kontingent aufgebraucht,
prifen Sie das gewéhlte Serviceprofil. Siehe Abschnitt 6.2.8.

* Arbeitet das Gerat im Fallback-Modus, werden Alarme direkt ausschliesslich per SMS gesendet. Priifen Sie
auf SMS-Nachrichten, kontrollieren Sie die Mobiltelefonnummern der Empfanger und bestatigen Sie, dass die
mobile SMS-Kommunikation verfligbar ist. Siehe Abschnitt 3.8.

« Priifen Sie bei fehlenden SMS auch das verfligbare SMS-Guthaben. Ereigniskontingent und SMS-Guthaben
sind getrennt. Siehe Abschnitt 10.1.11.

Betrifft das Problem einen bestimmten Benachrichtigungskanal, fahren Sie mit den entsprechenden Priifungen flr
E-Mail-, SMS- oder Push- Benachrichtigungen weiter unten fort.

10.1.7 Ereigniskontingent ist aufgebraucht

Mégliche Ursache

Das Gerat hat das Ereigniskontingent seines gewahlten Serviceprofils verbraucht.

W O RLD O F RELAYS 45013-197-54-001-DE | Seite 100



2 comat
s RELECO

\f

Prifungen und Abhilfe

 Prifen Sie das verbleibende Ereigniskontingent auf der Seite Overview des Gerats.

+ Bitten Sie den Eigentiimer, unter Service profile > Change service profile ein héheres Profil zu wahlen.
Dieses Men(i ist nur fiir den Eigentiimer sichtbar. Siehe Abschnitt 6.2.8.

+ Aktivieren Sie im Voraus Periodic humber of events reached unter Events > Regular status, um den Ei-
gentlmer zu benachrichtigen, wenn das Kontingent vollstandig verbraucht ist. Siehe Abschnitt 6.2.6.2.

» Prifen Sie die konfigurierten Empfanger und Benachrichtigungskanale fir diese Benachrichtigung Uber das
Erreichen des Kontingents.

SMS-Guthaben und Ereigniskontingent sind getrennt. Der Kauf eines SMS-Pakets fiillt das Ereigniskontingent
nicht auf. Siehe Abschnitt 7.1.

10.1.8 Es werden keine E-Mails empfangen

Mégliche Ursache
Falsche Konfiguration.
Firewall-Einstellungen
Prifungen und Abhilfe

 Prifen Sie die Geratekonfiguration; siehe Abschnitt 6.2.6, Benachrichtigungen und Quittierung konfigurieren:
Events.

 Prifen Sie die Firewall-Einstellungen.
 Prifen Sie den Spam-Ordner.

10.1.9 Anmeldung nicht méglich

Mégliche Ursache
Falsche E-Mail-Adresse oder falsches Passwort.
Firewall-Einstellungen

Prifungen und Abhilfe

» Prifen Sie die E-Mail-Adresse.
* Prifen Sie das Passwort.

« Setzen Sie das Passwort zurlick; siehe Abschnitt 5.1.2, Anmelden, Konto erstellen oder Passwort zurlickset-
zen.

» Versuchen Sie, sich von einem anderen PC oder Smartphone aus anzumelden.
+ Lassen Sie folgende Domains in der Firewall zu:

— prod.api.core-iiot.com

— comatreleco-iot-api.com

— core-iiot.com
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10.1.10 Anmeldung mit Zwei-Faktor-Authentifizierung (2FA) nicht mdglich

Mégliche Ursache
Falscher PIN-Code oder falsches aktuelles Passwort

Prifungen und Abhilfe

* Prifen Sie das Passwort.

« Setzen Sie das Passwort zuriick; siehe Abschnitt 5.1.2, Anmelden, Konto erstellen oder Passwort zurlickset-
zen.

 Prifen Sie den 6-stelligen PIN-Code.

» Verwenden Sie den einmaligen Wiederherstellungscode; siehe Abschnitt 7.2.4, Zwei-Faktor-Authentifizierung
(2FA) einrichten.

10.1.11 Es werden keine SMS oder Sprachanrufe empfangen

Mogliche Ursachen
» Das enthaltene SMS-Guthaben des Geréats und das gekaufte Kontoguthaben des Eigentiimers sind beide
aufgebraucht.
 Flr einen Sprachanruf sind weniger als vier gekaufte SMS-Guthaben (ibrig.
» Das Ereigniskontingent des Gerats ist aufgebraucht.

Prufungen und Abhilfe
» Prifen Sie das verbleibende monatliche SMS-Guthaben des Geréts und das gekaufte Kontoguthaben des Ei-

gentumers. SMS-Benachrichtigungen verwenden zuerst enthaltenes Guthaben, danach gekauftes Guthaben.

 Prifen Sie fir Sprachanrufe, ob pro Anruf mindestens vier gekaufte SMS-Guthaben verfligbar sind. Enthal-
tenes monatliches SMS-Guthaben kann nicht fir Sprachanrufe verwendet werden.

+ Kaufen Sie SMS-Pakete oder aktivieren Sie Automatic purchase unter Account settings > SMS package.
Siehe Abschnitt 7.2.3.

 Prifen Sie das verbleibende Ereigniskontingent. Ist es aufgebraucht, folgen Sie Abschnitt 10.1.7.

Zu Benachrichtigungsgebiihren und Nachrichtensegmentierung siehe Abschnitt 7.1.

10.1.12 Auf dem Smartphone werden keine Push-Benachrichtigungen empfangen

Mégliche Ursache
Das Smartphone-Betriebssystem oder die App ist nicht aktuell.
Die Akkuverwaltung des Smartphones blockiert Push-Nachrichten.

Prifungen und Abhilfe

+ Aktualisieren Sie das Betriebssystem: iOS mindestens Version 6 / Android mindestens Version 9.
+ Aktualisieren Sie die App im Apple App Store oder Google Play Store.

 Erlauben Sie auf dem Smartphone unter Settings > Apps Benachrichtigungen flr die App ComatReleco loT
Portal.

« Stellen Sie auf dem Smartphone unter Settings > Battery management die Akkuverwaltung auf manuell, nur
Android.

» Verwenden Sie das loT-Portal im Webbrowser Google Chrome anstelle der App und erstellen Sie bei Bedarf
eine Verknupfung.
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10.1.13 Einwahl funktioniert nicht

Mégliche Ursache
Telefonsteuerung ist nicht aktiviert

Prifungen und Abhilfe

+ Priifen Sie, ob die Telefonnummer unter Users / Machines gespeichert ist.

+ Aktivieren Sie die Telefonsteuerung Call-in fir den gewiinschten Ausgang; siehe Abschnitt 6.2.5, Relaisaus-
gange konfigurieren und steuern: Outputs.

+ Priifen Sie die Signalstérke am Gerét; siehe Abschnitt 3.4, Anschllsse, Bedienelemente und Statusanzeigen
finden, Position 4, oder im loT-Portal.

10.1.14 Auf dem PC werden keine Push-Benachrichtigungen empfangen

Mdgliche Ursache

Falsche Konfiguration.

Maoglicherweise ist eine Werbeblocker-Erweiterung im Webbrowser installiert oder aktiviert.
Prifungen und Abhilfe

» Prifen Sie die Konfiguration Users / Machines, wobei Steuerungen und Benachrichtigungen wie erforderlich
aktiviert sein missen.

+ Prifen Sie die Signalstarke am Gerét; siehe Abschnitt 3.4, Anschliisse, Bedienelemente und Statusanzeigen
finden, Position 4, oder im loT-Portal.

» Deaktivieren oder deinstallieren Sie die Werbeblocker-Erweiterung im Webbrowser.

Weitere Informationen und Unterstltzung finden Sie im loT-Portal unter Overview / Documents, siehe Abbildung 6.3,
Position 17, oder im CMS-10R Support Centre auf dem ComatReleco-Internetportal unter FAQ: haufig gestellte Fra-
gen.

10.2 Wartung

Das Gerat ist wartungsfrei.

10.3 Defektes Gerat ersetzen oder zuriicksenden
Nur ComatReleco darf das Gerét reparieren. Senden Sie ein defektes Gerat an ComatReleco oder lhren Handler.
Fordern Sie vor der Ricksendung von Waren an ComatReleco eine Riicksendenummer (RMA) an.

Verpacken Sie das Gerét fur die Riicksendung ahnlich wie in der Originalverpackung, um einen sicheren Transport
zu gewabhrleisten.

Lieferbedingungen und Informationen zu Ricksendungen finden Sie auf der Seite mit den rechtlichen Hinweisen
von ComatReleco.

Lebensgefahr durch elektrischen Schilag
Montieren oder demontieren Sie das Gerat nur, wenn es von der Spannungsversorgung getrennt ist.

Zum Spannungsfreischalten des Geréats kann mehr als ein Trennschalter erforderlich sein.
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A Die in diesem Kapitel beschriebenen Arbeiten dirfen nur von qualifizierten Elektrofachkraften
ausgefihrt werden; siehe auch Abschnitt 2.3, Wer das Gerat installieren und verwenden darf.

10.4 CMS-10x-Vorganger durch einen CMS-10R ersetzen
Gehen Sie beim Austausch eines Vorgangergeréts in folgender Reihenfolge vor:

Schalten Sie die Spannung aus.
Entfernen Sie alle Kabel und Anschllsse.
Demontieren Sie das Gerat gemass Abschnitt 4.2.2.

A 0 Dp -

Ersetzen Sie es durch ein identisches Gerét entsprechend den nachfolgend aufgeflihrten aktuellen und friiheren
Ausfuhrungen.

CMS-10R-Gerate haben dieselbe elektrische Anschlussbelegung wie die CMS-10-Vorgéngergerate.

Aktuelle Gerateausfiihrung und Vorgéngerausfiihrung

Aktuelles Gerat Ausfiihrung Vorgéangerausfiihrung
CMS-10R-D/AC 110-240 V CMS-10F/AC110-240V
CMS-10R-DA/DC 12-48 V CMS-10F/DC12-48V oder
CMS-10ADF/DC12-48V
CMS-10R-DAC/DC 12-48 V CMS-10ACDF/DC12-48V

Die Konfiguration des bisherigen CMS-10-Geréts kann in das neue CMS-10R-Gerat importiert werden; siehe auch
Abschnitt 6.2.2.3, Geréat verwalten.
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Kapitel 11

Entsorgung

Beachten Sie die nachfolgenden Entsorgungshinweise fir Elektro- und Elektronikaltgerdte geméass der WEEE-
Richtlinie (Waste Electrical and Electronic Equipment).

E Elektro- und Elektronikgerate diirfen nicht mit dem allgemeinen Hausmill entsorgt werden.

11.1 Fur private Haushalte
Das oben gezeigte Symbol weist darauf hin, dass Elektro- und Elektronikgerate nicht mit dem allgemeinen Hausmdill
entsorgt werden durfen.

Bringen Sie dieses Produkt zur ordnungsgeméassen Behandlung, Verwertung und zum Recycling zu einer daflir
vorgesehenen Sammelstelle. Das Produkt wird kostenlos angenommen.

Die korrekte Entsorgung dieses Produkts hilft, wertvolle Ressourcen zu schonen, und verhindert mégliche nega-
tive Auswirkungen auf die menschliche Gesundheit und die Umwelt, die durch unsachgemasse Abfallbehandlung
entstehen kdnnten.

Informationen zur nachstgelegenen vorgesehenen Sammelstelle erhalten Sie bei Ihrer 6rtlichen Behdrde.

Je nach nationaler Gesetzgebung kénnen bei unsachgemasser Entsorgung dieser Abfalle Strafen verhangt werden.

11.2 Fur gewerbliche Nutzer in der Europaischen Union

Wenden Sie sich vor der Entsorgung von Elektro- und Elektronikgeraten an Ihren Handler oder Lieferanten, um
weitere Informationen zu erhalten. Beachten Sie die landerspezifischen Vorschriften.

11.3 Fur die Entsorgung in Landern ausserhalb der Europaischen Union
Das oben gezeigte Symbol gilt nur in der Europaischen Union, EU. Erkundigen Sie sich vor der Entsorgung dieses

Produkts ausserhalb der EU bei Ihren &rtlichen Behérden oder Ihrem Handler nach der korrekten Entsorgungsme-
thode.

11.4 Verpackungsmaterial

Entsorgen Sie das Verpackungsmaterial gemass den geltenden nationalen Vorschriften.
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Technische Daten
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Abbildung 12.1: Ubersicht der technischen Daten des CMS-10R.

12.1 Datenblatter fur lhren Geratetyp

Offnen Sie fiir die technischen Daten lhres Gerétetyps den Bereich CMS-10R-Datenblatter auf dem ComatReleco-
Webportal. Datenblatter sind fur alle Geréatetypen verflgbar.

Verwenden Sie den ComatReleco-Downloadbereich.
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Kapitel A

Glossar

Begriff
2FA

2G GSM
3G UMTS
4G LTE
Call-in

CMS-10R

Quittierungsdurchléufe

dBm

Verzégerungszeit

E-Mail-Nachrichten

Ereignis

Fallback-Modus

Firmware

Firmware Over the Air (FOTA)

GSM

GUI
loT
loT-Portal

LED

Grenzwert (oberer, unterer)

MCU
Neutralleiter

Aussenleiter

Pagernachricht

Anbieter
Push-Nachricht

Spam-Ordner
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Erlduterung

Die Zwei-Faktor-Authentifizierung prift die Identit4t eines Benutzers anhand zweier unterschiedlicher,
unabhangiger Faktoren: eines Passworts und einer App. Siehe auch Abschnitt 7.2.4,
Zwei-Faktor-Authentifizierung (2FA) einrichten.

Digitale Mobilfunknetze der zweiten Generation (2G), die von mobilen Endgeraten genutzt werden.
Digitale Mobilfunknetze der dritten Generation (3G), die von mobilen Endgeraten genutzt werden.
Digitale Mobilfunknetze der vierten Generation (4G), die von mobilen Endgeréten genutzt werden.

Steuerung eines digitalen Ausgangs durch einen Telefonanruf. Siehe auch Abschnitt 6.2.5,
Relaisausgange konfigurieren und steuern: Outputs

ComatReleco Messaging System.

Eine Eskalationskette, die je nach Serviceprofil mehrere Teilnehmer nacheinander per Push-Nachricht,
SMS, Pagernachricht, E-Mail oder Sprachanruf kontaktiert. Die Kette endet, sobald ein Teilnehmer die
Benachrichtigung per Push-Nachricht, SMS, E-Mail oder Sprachanruf quittiert. Siehe auch

Abschnitt 6.2.6, Benachrichtigungen und Quittierung konfigurieren: Events

Einheit zur Angabe eines Leistungsverhaltnisses in Dezibel (dB) bezogen auf ein Milliwatt (mW). Siehe
auch Abschnitt 6.2.1, Geratestatus prifen: Overview

Der im Verzégerungsfenster eingegebene Wert. Er verzégert das Senden einer Nachricht um die
angegebene Zeit. Siehe auch Abschnitt 6.2.6.1, Meni: Power on / off

Nachrichten, die vom CMS-10R-Gerat Uber das Internet gesendet werden.

Eine Benachrichtigung, die per Push-Nachricht, SMS, Pagernachricht, E-Mail oder Sprachanruf
gesendet wird. Je nach Serviceprofil steht eine festgelegte Anzahl von Ereignissen pro Monat zur
Verfligung.

Bei Ausfall des loT-Portals werden anstehende Ereignisse direkt vom Gerat per SMS an festgelegte
Nachrichtenempfénger gesendet. Siehe auch Abschnitt 3.8, Verhalten bei Unterbrechungen,
Zurlcksetzen und Updates

Betriebssoftware zum Laden und Ausflihren der Anwendersoftware. Siehe auch Abschnitt 6.2.1,
Geratestatus prifen: Overview

Aktualisierung der Systemsoftware (Firmware) tiber das Mobilfunknetz. Siehe auch Abschnitt 6.3,
Geratefirmware aktualisieren

Global System for Mobile Communications, ein Mobilfunkstandard fir vollstandig digitale
Mobilfunknetze. Er wird hauptséchlich fir Telefonie, paketvermittelte Datenibertragung und
Kurznachrichten verwendet. Siehe auch Abschnitt 3.7.1, Netzabdeckung

Graphical User Interface, grafische Benutzeroberflache.
Internet of Things, Internet der Dinge. Siehe auch Kapitel 5, Gerat im loT-Portal in Betrieb nehmen

Virtueller Datenspeicher in der Cloud. Siehe auch Abschnitt 5.1, Auf das loT-Portal zugreifen und
Inbetriebnahme planen

Light Emitting Diode, Leuchtdiode als Anzeigeleuchte. Siehe auch Abschnitt 3.4, Anschlisse,
Bedienelemente und Statusanzeigen finden

Ein Schwellenwert, der eine Aktion auslést, wenn ein Eingangswert ihn Giber- oder unterschreitet. Siehe
auch Abschnitt 6.2.4.2, Analoge Eingange konfigurieren

Micro Controller Unit, Mikrocontrollereinheit. Siehe auch Abschnitt 6.2.1, Geratestatus priifen: Overview

Riickfiihrender Leiter oder riickfiihnrendes Kabel zur Ubertragung elektrischer Energie. Siehe auch
Abschnitt 3.4, Anschlisse, Bedienelemente und Statusanzeigen finden

Spannungsfiihrender Leiter oder spannungsfiihrendes Kabel zur Ubertragung elektrischer Energie,
Ublicherweise als “Polleiter” oder “Phase” bezeichnet. Siehe auch Abschnitt 3.4, Anschliisse,
Bedienelemente und Statusanzeigen finden

Eine Benachrichtigung, die Text auf das Display des Pagers des Empfangers sendet.
Mobilfunknetzbetreiber. Siehe auch Abschnitt 6.2.1, Geratestatus prifen: Overview

Benachrichtigung, die auf einem Telefon erscheint, ohne dass die entsprechende App geéffnet werden
muss.

Auch als “Junk-Mail-Ordner” bezeichnet. Ordner fiir unerwiinschte Massen-E-Mails.
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Erlduterung

Short Message Service. Ein Mobiltelefondienst, der kurze Textnachrichten auf das Display des
Empfangers sendet.

Gleichbedeutend mit Grenzwert. Siehe auch Abschnitt 6.2.4.2, Analoge Eingange konfigurieren
Transport Layer Security, ein Verschllsselungsprotokoll zur sicheren Datenlibertragung Uber das
Internet. Siehe auch Abschnitt 2.7, Informationssicherheit

Koordinierte Weltzeit. Geben Sie im Menl Manage die Zeitzone des Geratestandorts ein. Die Zeitzone
finden Sie in der Regel in der Uhr-App eines Mobiltelefons oder im Internet, beispielsweise auf
timeanddate.com. Beispiele: London = UTC, Bern = UTC + 1, New York = UTC - 5. Siehe auch
Abschnitt 6.2.2, Gerateeinstellungen und Eigentum verwalten: Manage

Vom CMS-10R-Gerat Uber das Telefonnetz Gbertragener Sprachanruf.

Virtual Private Network, virtuelles privates Netzwerk fiir verschliisselten Fernzugriff. Siehe auch
Abschnitt 2.7, Informationssicherheit

Der Watchdog tiberwacht die Betriebssoftware. Siehe auch Abschnitt 3.8, Verhalten bei
Unterbrechungen, Zuriicksetzen und Updates, und Abschnitt 2.3, Wer das Gerat installieren und
verwenden darf
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